LES ASPECTS JURIDIQUES DE LA BIOMETRIE par Claudine GUERRIER, avec la
participation de Laure-Anne Cornelie

Selon le dictionnaire la biométrie est « la science qui étudie, €alles mathématiques, (
statistiques, probabilités ) les variations biotpgis a I'intérieur d’un groupe déterminé ».

A la question « Qu’est-ce que la biométrie?,?Actronix répond de facon plus pragmatique.
Il part d’'un constat : il existe trois moyens didiécation d’'une personne : la possession (
carte, badge, document ), la connaissance ( ledmgiasse), ce qu’elle est, la biométrie. Ce
constat conduit a une définition : « La biomép@met I'identification d’'une personne sur la
base de caracteres physiologiques ou de traits aoempentaux automatiquement
reconnaissables et vérifiables ». Il y a ici glissat progressif entre la science biométrique,
qui a divers domaines d’application et la technidpimmétrique. D’'une facon générale, le
terme « biométrie » renvoie a la technique biomgégi Cette derniére connait une expansion
spectaculaire : de 47 millions d’euros en 199% ekt passée a 600 millions d’edres
2003. L’étude du Gartner Grodpnsiste sur le développement de la biométrietétanique
biométrique ) non seulement aux EUA, mais ausss darplupart des pays occidentaux. La
science biométrique continue a connaitre des heduraseuses. Beaucoup de chercheurs
travaillent actuellement sur 'amélioration deshgiques biométriques.

Il n’existe pas pour I'instant en Europe de défomtjuridique de la biométrie. Au Québec, la
loi concernant le cadre juridique des technologies I'informatior, dont I'objectif est
d’assurer la sécurité juridique des communicatieffectuées au moyen de documents,
I'équivalence fonctionnelle des documents et leatewr juridique, consacre plusieurs
paragraphes a la technique biométrique. La loiipeéque nul ne peut exiger, sans le
consentement exprées de la personne, que la véioficau la confirmation de son identité soit
faite au moyen d'un procédé permettant de sais§ cEractéristiques ou des mesures
biométriques. En droit, la biométrie est donc umcpdé d’identification appliqué aux
personnes physiques

L'industrie’ classe les systémes biométriques en deux catégdaidiométrie morphologique
ou physiologiqu&et la biométrie comportementaléa biométrie morphologique identifie les
traits physiques spécifiques qui sont uniques, paents pour chaque individu ; elle distingue
la reconnaissance des empreintes digitales, dareefde la main, de la forme du visage, de
la rétine et de I'iris de I'ceil.

La biométrie comportementale identifie certains portements d’'une personne physique
comme le tracé de sa signature, 'empreinte deoba sa démarche, sa fagon de taper sur un
clavier.

Les autorités de régulation, telles la AU Québec et la CNIt'en France reprennent ces
distinctions® auxquelles elles ont ajouté I'analyse de I'ADN, slang et des odeurs. La
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recherche débouche sur de nouveaux types biomésrigia forme de loreille et la
thermographie faciale.

Les performances des systémes biométriques nateigiamais 100%. Pour linstant, la
perfection n’existe pas en biométtfe.

Afin de déterminer la performance des systemes é&tioques, deux mesures sont utilisées : le
taux de faux rejet§ qui exprime le pourcentage de personnes autsrisgjetées par le
systéme, le taux de fausses acceptatipmgii exprime le pourcentage de personnes non
autorisées acceptées par le syst&ne.

Les techniques biométriques existent depuis longsenhes empreintes digitales ont été
exploitées des le dix-neuvieme siecle par I'inittu policiere. Au vingt-et-unieme siécle,
avec I'expansion de I'idéologie, de I'économie,dtoit ‘sécuritaires, la biométrie devient un
marché porteur. L'image de la biométrie est amieined. Adjointe a I'efficacité policiere, elle
est pourfendeuse de délits et de crimes, ellelesnheilleur défenseur de la société citille
Placée dans un contexte politique délétére, elteleesuppbt et le support des régimes
totalitaires®. Dans « Le deuxiéme cercl&'utilisation de la reconnaissance vocale, avec u
tres fort taux de TFR et de TFA, brise des viedestient un outil de répression au service de
Staline.

L’essor exponentiel des procédés biométriques mekkergue les acteurs privilégiés que sont
les chercheurs et les industriels.

Le droit n'est pas absent de la scene. Pour leclobers et pour les industriels, le droit
représente une contrainte dont il faut tenir conmpégs qu’il convient de minimiser. Pour les
organisations de défense des droits de 'hommejidenétrie se doit d’étre régulée par
I'instrument Iégislatif. Pour les tenants du comoeeélectronique, droit et biométrie ne sont
pas antagonistes.

Deux thématiques affleurent: les libertés indielliks et la protection des données
personnelles, d'une part, la signature électron&jua certification, d’autre part.

Dans une économie globalisée, certaines questioiigues afférentes a la biométrie sont
réglées au niveau international. Dans la plupastades, le droit de la biométrie s’impose au
niveau des Etats et des régidn€ela permet d’envisager une étude de droit coénpapartir

de la thématique esquissée ci-dessus et une eenaidélisation.

13 « Il est impossible d’obtenir une coincidence &ls¢ 100% de similitude )entre le fichier signataréé lors
de I'enrblement et le fichier signature créé loedalvérification » Les technologies biométriquesrfémances
des systémes, Biométrie Online.
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LA BIOMETRIE ET LE DROIT INTERNATIONAL

Le droit international n’existe pas pour linstardt, proprement parler, en matiere de
biométrie. Il n’existe aucun équivalent de I'UIT.

Néanmoins, certains parametres sont transnaticgtagaont considérés comme tels. C’est ainsi
gue la maitrise des flux migratoires préoccupe tfesspays occidentaux. Par ailleurs, la
standardisation, bien difficile a mettre en placenditionne la politique et le droit de la
biométrie. La protection des données personnediegrisse en compte.

Le contrdle de flux migratoires est un souci pawstles pays occidentaux ou I'immigration
est importante. L’identification des personnes yess qui entrent sur le sol d'un Etat
étranger n’est pas toujours évidente. Officielletneient s’ajouter la crainte d’'une menace
terroriste venue de I'étranger : ceci correspotadposition des EUA.

Le G&? a décidé, en mai 208RBde choisir le procédé biométrique le plus appéoptn
groupe d’experts est constitué pour proposer ureti@o appropriée. Cette procédure
présente un certain caractére d'urgence puisqueUdsont décidé d’exiger des étrangers des
passeports utilisant les techniques biométriquag-iance est plutét favorable a I'utilisation
des empreintes digitales. Cependant, d’autres cbait possibles : I'Allemagne préfere la
reconnaissance par l'irides EUA utilisent surtout les empreintes digitaleé®’ici peu de
temps, les déplacements dans les Etats du G8 weptiqt le recours a des visas et des
passeports biométriques. Cette solution est céBquar certaines associations de défense des
droits de 'homme qui mettent I'accent sur le dargjeatteinte aux libertés individuelles. En
effet, la liberté de circulation, non seulementmples marchandisé% mais pour les personnes
physiques, est un principe de base adopté et défesdles démocraties. Les défenseurs des
visas et des passeports biométriques arguent glentification biométrique n’est pas une
atteinte portée a la liberté de circulation, maispéement une mesure de maitrise destinée a
empécher d’éventuels ennemis de la liberté de mawixgpays démocratiques.

De son coté, 'OACF recommande, puis impd3tutilisation de la reconnaissance faciale.

Par ailleurs, la normalisation joue un role détaant, dans le domaine de la biométrie,
comme dans tous les autres domaines.

Des normes de compatibilité et d’interface ont étimcues pour faciliter 'usage des
techniques biométriques. L'HAAP et le BAAPF® sont a la base d'un standard générique
qui a été adopté le 13 février 2002. Le Common Bimim Exchange File Fornata en outre
été adopté en janvier 2001. En 2002, I'OA%IS initié un groupe de travail ayant pour
finalité la définition des bases de description desnées et des fonctions biométriques
reposant sur le langage XML.
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La standardisation a d’abord connu un essor aux GuAnt consenti un effort de recherche
au niveau fédéral. En raison de I'enjeu sécuritairee collaboration a été instituée entre le
Biometric Consortium et la NSA.
Au niveau international, c’est 'organisation imtationale de normalisatidhqui s’occupe de
la standardisation. L'ISO se décompose en comités @mité qui s’occupe de la biométrie
est le JTC 1/ SC 37. Ce comité a pour finalité tammalisation des technologies non
spécifiques du domaine de la biométrie, concue faailiter I'interopérabilité et I'échange de
données entre applications et systemes. Parmi ar@ses de biométrie non spécifiques, il
convient de citer des formats de fichiers commues interfaces de programmation des
applications, des modeles biométriques, des teabrige protection des modeles, des profils
d’application et de mise en ceuvre et des méthodedogppliquées a I'évaluation de la
conformité®
Un autre organisme ¢s'intéresse a la biométrie : Gammission électrotechnique
international€’De nombreux travaux sont réalisés au sein du soust€& sur I'identification
des cartes et des personnes du Comité technigue m& I''SO et de la CEIl sur les
technologies de l'information. Il s’agit de ''SOECJTC 1/SC 17
Depuis 1999, le SC 17 s’est penché sur des quesigsociees a la biométrie :
- l'utilisation des technologies qui permettent lidiéication des personnes
- le stockage des données de biométrie dans des didentification & pucgd
- l'adoption des normes autres que celles de I'l'S@eda CEI
- la connaissance des exigences particulieres airmstaartes et a certains systemes de
lecture de cartes.
Les groupes de travail du SC17 sont a l'originendiemes qui doivent assurer a tous les Etats
un recours uniforme & la biométrie. Le groupe dedil sur les cartes d'identificatidh JTC
1/SC 17/WG3, considere que son objectif princgsild’améliorer la sécurité aux frontieres
grace a un procedé adéquat d’'identification desageyrs. Les EUA, le Canada, I'Australie,
la Nouvelle-Zélande, I'Allemagne, les Pays-Bas patticipé de maniére particulierement
active a cette recherche de standardisation. Lgsresxdu G8 ont pris en compte les taches
effectuées par ce groupe de travail sur les cdiigsntification.*’
Un autre domaine de recherche dans le cadre du $€tl€elui des permis de conduire
internationau’. Certaines personnes morales, notamment les Mdtloies, redoutent que le
permis actuel soit facile a falsifier. En conségqegre groupe de travail sur les permis de
conduire pour veéhicule & moteur et documents adsodu SC 17/ WG 10 concocte des
lignes directrices pour la conception de cartegblés par machine. Les travaux de
normalisation vont connaitre des développement®iitapts dans les années a venir. Dans
chaque Etat, une entité est le correspondant desiemes internationaux de standardisation.
Par 3()egxemple, au Canada, c’est le Conseil canadieiMNdrmes qui collabore avec I'lSO et le
CElL.

%2|S0, en anglais. Cfwww.iso.ch

zj La premiére réunion du JTC 1/SC 37 se tient du 113aiécembre 2003 en Floride
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37« Le groupe de travail a participé a toutes leswudisions portant sur les technologies associégsiamétrie,
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Au Japon, un consortium regroupe trois ministerdfinistry of Economy and Industry,
Ministry of Land Infrastructure and Transport, laifusho ( ministere des affaires étrangéres
) et une vingtaine d’entreprises japonaises domadHi, Mistsubishi, KDD. L’objectif est
d’unifier les normes et les technologies utiliséaiométrie .

En France, I'organisme spécialisé dans la normais&t qui coopere notamment avec I''SO
est 'AFNOR ( Agence francaise de normalisationL)AFNOR a créé un comité de
normalisation FTS* au sein de la Commission générale CG ESACe comité de
normalisation FTS est chargé d'étudier cing sesteein conjonction avec les cartes
d’identification : biométrie, et aussi signatureatonique, protocoles sécurisés sur réseaux
ouverts. Les travaux ont commencé en mars 2002tetantinué a se développer en 2003.
Une nouvelle commission AFNOR sur la biométrie CN37 instituée en janvier 2004. Deux
groupes de travail ont été créés : GT1 : Technidpmmétriques, GT2 : profils d’utilisation
de la biométrie.

Le rapport Cabal, déposé sur le bureau de I’Asséenbhtionale & la mi-juin 203 met
I'accent sur lintérét de la normalisation. Le cexte est trés mouvant: les techniques
biométriques sont largement propriétaires et dsgms. La normalisation, qui revét des
aspects juridiques, traduit les rapports de foncdustriels au-dela des frontieres. Les
industriels francais ne sont pas en mauvaise posifi Les négociations a venir dans le
domaine de la normalisation mettront en exergue vi@squeurs de la standardisation
internationale dans le domaine de la biométrie.

Enfin, la protection des données personnelles jomerble déterminant en matiere de
biométrie. L'OCDE* adopte les lignes directrices régissant la primecte la vie privée et les
flux transfrontieres de données de caractére peeto@es lignes directrices, qui revétent la
forme d’'une recommandation du conseil de 'OCDBH, &t@ initiées par un groupe d’experts
gouvernementaux, sous la présidence de M.D.Kiriiles ont pris effet le 23 septembre
1980. Elles traduisent un accord sur les principgsseront développés dans les législations
nationales. Elles interdisent le stockage illideedonnées a caractere personnel, l'utilisation
abusive ou la divulgation non autorisée de ces éesnUn certain nombre de pays se sont
inspirés des lignes directrices de 'OCDE.

En outre, les représentants des Etats qui ont @digx lois sur la protection des données
personnelles se réunissent chaque année lors niggaraces des commissaires a la protection
des données. A I'occasion de la XXIII éfemnférence internationale des commissaires a la
protection des données, un débat a été organiséeswsages et sur l'opportunité de la
biométrie, soupgconnée d'étre potentiellement libekt. Ils ont émis des réserves
particulieres face a la technique de reconnaissalese visages, destinée a prévenir la
délinquance et la criminalité. Cette technique tamonent été expérimentée au Royaume-
Uni, soumis au droit de I'Union européenne en matiéle protection des données
personnelles. A Newham, la ville a été équipée €@TV, systéme de vidéosurveillance en
circuit fermé couplé a une technologie qui permiatedter la police si une personne dont
I'image est présente dans les fichiers de la pale@résente. Pour sauvegarder la vie privée
et I'intimité, les experts des Data Protection Regrs ont émis une recommandation visant a
mettre en place une autorégulation, un code de éaronduite. Il n'y aurait plus

0 Fonctions transverses et Systémes

L Cartes et systémes associés.

42Cf : supra

3 « ... nous devons participer a la normalisation &hodes de biométrie afin que les procédés retenus
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d’interférence dans la vie privée, comme l'exige lé& Les visages scannés ne sont
sauvegardés que s'’ils correspondent a une perdimmée dans la base de données. Le taux
d’erreurs ne peut étre évalué, mais il ne sembte mEgligeable. De plus, le systeme de
sauvegarde de la vie privée semble insuffisant. N®BObritannique Privacy international
considere que la reconnaissance faciale publiqueserni-publique est a proscrire. La
XXllleme conférence internationale des commissaiieta protection des données s’est
finalement prononcée contre la reconnaissanceléacia

VIE PRIVEE ET PROTECTION DES DONNEES PERSONNELLES

La principale problématique en matiere de biométrieceone les libertés individuelles et la
protection des données personnelles. Les indiss@ihaitent que les contraintes juridiques
en la matiere soient réduites au minimum. lls tesissur un progres induit par la biométrie :
I'impossibilité de procéder a une usurpation d'iitén Le discours explicite et implicite des



acteurs qui optent pour une minimisation des corta juridiques insiste sur la sécurité a
laquelle concourt grandement la biométrie.

A l'inverse, les défenseurs des droits de 'homm&stent sur les dangers que génere la
biométrie en matiére de libertés individuelles pdetection de la vie privée, de la protection
des données personnelles.

Ces deux discours sont légitimes.

La sécurité est prise en compte dans les techredadg I'information depuis le début du
vingt-et-unieme siecle.

La Convention du Conseil de I'Europe sur la cyhermalité’” annonce son intention de
lutter contre les atteintes au systéme informaffjueontre la pédopornographie, la
contrefacon ; une entraide entre polfGest instituée au niveau des Etats

Les Etats-nations sont, de facon concomitantegriglhe de textes destinés a combattre les
délits et les crimes dans la société de I'inforprati

Ainsi, le Patriot Act* est-il adopté le 24 octobre 2001. Cette loi peraueEBI de brancher le
systeme Carnivore sur le réseau d’un fournisseago@'s a Internet et de surveiller les traces
de navigation sur le web d'une personne suspecteeden rapport avec un présumé
terroriste. Il assouplit aussi les procédures jasdu nécessaires pour procéder a des
interceptions de télécommunicatichs

Au Royaume-Uni, le RIPA permet de conserver desdes de connexion.

En France, la loi relative & la sécurité quotidEnmutorise la conservation, pendant un an,
de données afférentes & une communicdtidtile exige la remise au clair, & la demande du
Procureur de la République, du juge d’instructides conventions de cryptologie. La loi sur
la sécurité intérieuré précise que les fournisseurs d’accés a Internsedb mettre a la
disposition d’un officier de police judiciaire l@formations nécessaires a la manifestation de
la vérité.

Ces textes ne sont pas relatifs a la biométrie maimtroduisent un corpus juridique qui
fonde dans chaque Etat les bases de l'influencerisdice dans la société de I'information.
Dans chacun de ces Etats, les lois ont été votéaanimité ou a la quasi unanimité par les
différents partis. Une opposition ne s’est guéredatendre. L’'Exécutif et le Législatif sont
en parfaite harmonie. La société civile elle-ménmmmisie adhérer a ces dispositions
sécuritaires.

Un difficile équilibre a été recherché, depuis umgtaine d’années, entre le souci de sécurité
et I'attachement aux libertés individuelles, a tatpction de la vie privée. Il semble que
I’équilibre penche actuellement en faveur de laigée

Néanmoins, le droit a la vie privé, le respect dips humain font partie des acquis juridiques
gue la plupart des Etats reconnaissent.

La biométrie peut poser probleme face a I'invidigbidu corps humain. En effet, la plupart
des techniques biométriques impliquent la miseeardy corps humain.

" Convention du 23 novembre 2001, signée par les-Etambres du Conseil de I'Europe, les USA, le Capad
le Japon, I'Afrique du Sud, non encore ratifiée.

“8 En France, délit depuis I'adoption de la loi Goilfren 1988

“9 Et non une cyberpolice, comme I'auraient souhaiéUSA

*0 Le travail d’Interpol demeure indispensable

*1 Provide Appropriate Tools Required to Intercept @fdtruct Terrorism

°2 || était nécessaire d’avoir 'agrément de I'Atteyngeneral ( le ministre de la justice ), et d’oftéaccord
d’'une FISA Court
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Le respect du corps humain est un héritage degiaed monothéistes, qui ont joué un réle
important dans I'édification des normes et des. Ibisomme, I'étre humain aurait été créé a
limage de Dieu. C'est pourquoi le corps vivant méme morf est honoré. Au vingt-et-
uniéme siécle, la plupart des sociétés sont lajguais le corps humain est protégé par la loi.
En France, tout commerce en relation avec le doupsain est prohib&La loi du 29 juillet
1994% est intervenue pour empécher une dérive génétiges.éléments traditionnels sont
repris : inviolabilité¢, incompatibilité entre le s humain et les droits patrimonidgx
intégrité du corps humaih Des thémes nouveaux interviennent: interdictida
I'eugénismé&, prohibition des méres porteu&es

La reconnaissance faciale ne nécessite pas lerdensent des intéresseés. Il peut en étre de
méme pour les empreintes digitales. Est-il Iégitaeecapter des éléments en relation avec le
corps humain sans 'accord des personnes ? Leagépme sont pas unanimes.

De plus, il peut y avoir rapprochement entre bioiaétt vie privée : certaines techniques
E)?Eométriques sont susceptibles de renseigner aurda santé des personnes concernées

Le droit a la vie privée, quant a lui, est recomam les instances internationales. Au niveau
des instances onusiennes, la déclaration univerde droits de 'homme détient une haute
valeur symbolique : « Nul ne sera I'objet d'immodis arbitraires ou illégales dans sa vie
privée, sa famille, son domicile ou sa correspondani d’atteintes illégales a son honneur et
sa réputation. Toute personne a droit a la pratecte la loi contre de telles immixtions ou de
telles atteintes®. Prés de vingt ans plus tard, des principes idees sont repris dans le
Pacte international relatif aux droits civils etifgues’™.

Le Conseil de 'Europe met en exergue la vie pridées la Convention européenne des droits
de 'homme®®Dans les Etats qui ont ratifié la Convention eusspée de sauvegarde des
droits de I'homme et le droit de requéte individegles citoyens, aprés avoir épuisé les voies
de recours interne, sont en droit de saisir la @ouopéenne des droits de 'lhomme. Un Etat
condamné pour violation de la vie privée, doit rsmulement indemniser la victime, mais
aussi modifier les lois qui sont a I'origine du fiysctionnement juridique.

La Charte européenne des droits de I'hoffireavisage les différents droits de 'homme, y
compris les droits sociaux. Elle englobe le drdd &ie privée. Elle se voit reconnaitre valeur
constitutionnelle.

En France, le Code Ci%freconnait aussi le droit & la vie privie.

% La plupart des Etats sont intervenus sur le devdnircorps humain aprés la mort. Dans les pays
majoritairement chrétiens et musulmans, la crématitongtemps été interdite. Les sépultures étaggyies par
une regle écrite ou par la coutume.

®" Les ventes de sang sont interdites.

%8 | oi n° 94653 du 29 juillet 1994

> Article 16-5 du Code Civil : « Les conventions mlypour effet de conférer une valeur patrimonialearps
humain, a ses éléments ou a ses produits sonsnulle

% Article 16-3 du Code Civil : « Il ne peut étrerfgoatteinte & I'intégrité du corps humain qu’es da nécessité
médicale pour la personne. Le consentement derkissé doit étre recueilli préalablement hors leotason
état rend nécessaire une intervention thérapeuéidaguelle il n’est pas a méme de consentir »

®% Article 16-4 du Code Civil : « Toute pratique euiggre tendant a I'organisation de la sélection dgsqnnes
est interdite. Sans préjudice des recherches teadarprévention et au traitement des maladiesétggres,
aucune transformation ne peut étre apportée aaxtéaes génétiques dans le but de modifier la ddacee de
la personne »

62 « Toute convention portant sur la procréatiofieogestation pour le compte d’autrui est nulle »

83 ¢f : infra.

% Article 12 de la Déclaration universelle des draié 'homme

% Article 17 « Nul ne sera I'objet d'immixtions aittaires ou illégales dans sa vie privée, sa famibn
domicile ou sa correspondance, ni d'atteintesallég a son honneur et sa réputation »

® Article huit de la Convention européenne de saardgydes droits de 'homme.

%" Décembre 2000



Parce qu’il y a droit a la vie privée, il y a augsdtection des données personnelles, protection
des données nominatives informatisées. Néanmaaspdrmes ne sont pas identiques dans
les différents Etats. C’est pourquoi cette étude laubiométrie est d’abord une étude
comparative. Si la biométrie est avant tout tratisnale, une modélisation s'impose selon les
régions et la culture juridique.

Dans chaque région, les mémes questions s’imposehiométrie assure-t-elle correctement
la sécurité en matiére de demandes d’asiles, ds,uie passeports, de cartes d’identité ?
Comment prendre en compte les culture national€fmment aborder les diverses
applications : accés a des zones sécurisées, acechss zones non sécurisées, acces a
I'entreprise et contréle des horaires ?

LA BIOMETRIE ET LA PROTECTION DES DONNEES PERSONNEL LES
PREMIER MODELE : UNION EUROPEENNE ET QUEBEC

L’'Union européenne et le Québec sont trés protesten matieére de protection des données
personnelles. Les industriels doivent donc suppaeeaines contraintes dans le domaine de
la biométrie.

Au sein de I'Union européenne, les directives eéemmes sur la protection des données
personnelle¥, notamment dans le secteur des télécommunicatiomsdes communications
électronique¥ ont pour fil conducteur le respect de la vie peivéa directive de 1995
s’applique aux personnes physiques identifiéesdentifiable$®. La personne identifiable
peut étre reconnue par des éléments spécifiguesprger a son identité physique,
physiologique, psychique, économique, culturelle smciale. Si le terme « biométrie »
n'apparait pas dans le texte, il est visé, sangradoute, par la directive. En effet, les usages
biométriques sont en relation étroite, constante¢ &identité physique et physiologique des
personnes. Les fournisseurs de biométrie sont tatausse conformer a la directive
européenne, s’ils ont leur siege ou un établisseaesms un pays de I'Union européenne. Les
applications « domestiques » ne sont pas conceméés dés qu'une banque de données
biométrique est constituée, la directive de 19%p@ique. Cela implique de nombreuses
contraintes, dans le domaine des données sendiblgspfil, du jugement ou de la décision
arrétés uniquement sur la base de données non@saides procédés biométriques peuvent
étre considérés comme inconciliables avec la diueaie 1995°. Le recours a certaines
applications biométriques peut présenter un caraebecessif et disproportionné par rapport a
la finalité du traitement:

Le Québec, bien qu’état francophone membre d’'udérédion de provinces américaines, le
Canada, est trés proche, sur le plan juridiqud’Uféon européenne, et, en particulier, de la

% Article neuf

% La France a ratifié la Convention européenne deeggude des droits de ’homme en 1974, le droiedeéte
individuelle en 1981.

" Directive 95/46/CE du Parlement européen et dus€ibdu 24 octobre 1995, relative a la protectiea d
personnes physiques a I'égard du traitement desédsm caractere personnel et a la libre circulat@oces
données.

"L La directive 97/66/CE du parlement européen etahs€il du 15 décembre 1997 est afférente au traitem
des données a caractére personnel et a la proteletita vie privée dans le secteur des télécomratioitcs. Elle
est abrogée aprées I'entrée en vigueur de la dmeedtil 12 juillet 2002 sur la protection des donrggrsonnelles
dans le secteur des communications électroniques.

"2 Article deux de la directive 95/46/CE : définitides « données & caractére personnel » : toutenafion
concernant une personne physique identifiée oifddiie

3 Bien que cela ne se soit pas produit pour l'instan

" L article six de la directive stipule « les donaéecaractére personnel doivent étre...adéquatésgrees et
non excessives au regard des finalités pour lelegueles sont traitées ultérieurement »



France. L'influence du Code civil napoléonien si¢ $&ntir. Le Québec, en matiere de
protection des données nominatives informatisé@séme devancé I'Union européenne. Ses
lois trouvent leur origine dans la Charte des drettlibertés de la personne, de 1975. La loi
sur la protection des renseignements personnels tarsecteur privé fut adoptée en
1994° Cette loi québécoise, au méme titre que la directie 1995, régit la collecte, la
conservation, l'utilisation et la communication dmnées. Elle admet le droit d’acces et de
rectification. C’est la Commission d’acces a l'infation qui se voit confier le soin de
trancher les litiges. Une autre loi est afférentesacteur public : la loi sur I'accés aux
documents des organismes publics et sur la proteds renseignements personf&ls.

En 2001, des mesures législatives sur les techsibjeenétriques ont été prises dans le cadre
de la loi concernant le cadre juridique des teabgies de I'information. Sur ce point, le
Québec est en avance sur I'Union européenne etosgérenprotecteur au regard de la vie
privée!L'institution’® d’une banque de caractéristiques ou de mesureshigues doit étre
préalablement divulguée a la Commission d’accéafarimation.

Si le contréle des flux migratoires est conciliableec la directive de 1995, les applications
des techniques biométriques posent question aioxit@st de régulation, et le principe de
subsidiarité permet d’observer une certaine vdii@ldans les cultures juridiques nationales.

I/ La maitrise des flux migratoires grace a la bioméie, I'utilisation de la biométrie pour

les visas, les passeports, sont considérées comomaatibles avec la directive de 1995.

Le principe de la libre circulation des personnssreentionné dans le traité de Rome, de

méme que la libre circulation des marchandisedrdie® d’Amsterdam pose les bases de cette

libre circulation. Il reprend les accords de Sclemgnitialisés en 1985 et entrés en vigueur

en 1995

Les personnes étrangéres a I'Union européenne pedgmander le droit d’asile aux pays de

I'Union européenne qui sont des démocraties et dpivent protéger les personnes

persécutées dans leur Etat d’origine.

I n'en demeure pas moins que I'Union européennat vester maitresse de ses flux

migratoire$®

A/ Cette maitrise des flux migratoires est conbiksavec la directive de 1995

1) La Convention de Dublin et surtout son applicapo@nnent en compte la directive-cadre
relative a la protection des données personnelles.

La Convention de Dublffi, applicable & partir de 1997 et & laquelle tossH&ts-membres

de I'Union européenne sont parties traite des ddesa’asile et du contréle des demandes

d’'asile. Il s’agit d’éviter I'entrée irréguliere étrangers sur le territoire de I'Union

européenne. En raison des fraudes possibles, |astres en charge de I'immigration

"5 « Une personne qui exploite une entreprise au Québqui transmet des renseignements a I'extéliemos
frontiéres et qui transmet des renseignementxgétieur de nos frontiéres relativement a un régideébécois
doit prendre tous les moyens raisonnables poulsgegient aussi bien protégés que s'ils étaiens@mes ou
utilisés ici » a déclaré André Ouimet, qui fut staire de la Commission d’accés a I'information.

L. R.Q., cA-2.1, loi sur 'accés

7 Articles 44 et 45.

Article 44 : « Nul ne peut exiger, sans le consmetet exprés de la personne, que la vérificatiolaou
confirmation de son identité soit faite au moyemndprocédé permettant de saisir des caractéristioueles
mesures biométriques. L'identité de la personnpaut alors étre établie qu’en faisant appel aummini de
caractéristiques ou de mesures permettant deida adlaction qu’elle pose et que parmi celles mglipeuvent
étre saisies sans qu’elle en ait connaissance.

'8 Article 45

¥ Notamment en matiére de migrations économiques.

8 Convention du 15 juin 1990, complétée par le mglet n°343/2003 du Conseil du 18 février 2003



établissent, a I'échelle européenne, un projetntisacomparer les empreintes digitales des
demandeurs d’asile.
2) Avec I'entrée en vigueur du Traité d’Amsterdam,nouveau fondement juridique quant a
la politique de demande d’asile est envisagé. Geeskglement du 11 décembre 280qui
est adopté par le Conseil et le Parlement. Ce méggie permet de stocker les empreintes
digitales des demandeurs d’'asile. Le choix de len@ssion s’est porté sur les empreintes
digitales. En effet, c’est la technique biométridmelus utilisée en Europe. De plus, c’est une
technique assez stifeLe débat devant le Parlement , au regard dedgtion des libertés
individuelles, est assez vif. Par deux avis en db#e 7 juillet et 21 septembre 2000, le
Parlement s’était opposé a I'enregistrement deg@ntps digitales des mineurs. Le Conseil a
passé outr® Les données enregistrées sont les empreintealdigit’'Etat d’ou le demandeur
d’asile est originaire, le sexe, le numéro de gfée. Elles sont conservées pendant dix ans (
sauf si le demandeur d’asile obtient la citoyenmité@ pays de I'Union européenne ) et sont
codées. La protection des données personnelles pas occultée. L'utilisation, la
transmission, la conservation, I'effacement desndes sont conformes a la directive de 1995.
La Commission veille particuliérement & la sécutiés donnée¥Elle informe le Parlement
et le Conseil des mesures prises par ses soinsdémandeur d’asile victime d’un préjudice
en raison d’'une mauvaise application du reglemesrcgvra une compensation. L'Etat
concerné sera exempté, partiellement ou entiérerderda responsabilité, s’il démontre qu'il
n'est pas partie prenante dans I'événement a liwiges dommages. Une autorité de contrble
indépendante commune est instituée : elle est ce@égpde deux représentants des organismes
de régulation de chaque Etat-membre.
Un autre reglement, destiné a la mise en applicatioprécédent reglement est adopté par le
Conseil et le Parlemétit Il explicite certaines caractéristiques d’Euradac
B) Eurodac est entré en vigueur dans I'Union europg&émi5 janvier 2003. Il comprend un
systéme central d'identification des empreintestalies des demandeurs d'a8i& dans
seize pays européens un systeme de transmissicinodlgue des empreintes digitales
dont I'objectif est de lutter contre I'immigratiariandestine. En effet, avec Eurodac, les
Etats-membres peuvent identifier les demandeursié’at les personnes qui franchissent
irrégulierement une frontiere extérieure de la Camauté. Aprés comparaison des
empreintes, les Etats sont susceptibles de savoinsdemandeur d’asile ou un
ressortissant étranger en situation illégale a figjaulé une demande dans un autre Etat
de I'Union européenne. La finalité est de combdésedemandes d’asile multiples.
L'unité centrale de comparaison d’empreintes digitaappelée AFf8est gérée par la
Commission européenne. La base de données infeédaalies moyens électroniques de

81 Réglement n° 2725/2000 du Conseil du 11 décen®8 2parution au Journal Officiel de I'Union
européenne le 15 décembre 2000.

82 « Nous prenons des empreintes des dix doigtpigeermet d’arriver & un taux d’erreur de seulen®eP1%.
La technologie rétinienne est peut-étre encore urppes slre mais elle est plus cheére, et qui guawx mains
d’'un seul fabricant, ce qui nous géne. Et surtalie:n’a jamais été déployée a grande échelleéckik Frank
Paul, chef de I'unité projets informatiques a gexddhelle de la Commission européenne, dans Jolo&bas.
5 février 2003.

8 En France, le Groupe d’information et de soutienidenigrés ( GISTI ) s'étonne que le Parlement p&s
été suivi. Il est vrai que le GISTI s’oppose en pamance au fichage des personnes en situation ligggu

84 Cf : article 17 de la directive de 1995. Articleld la directive du 12 juillet 2002. Alinéa 2 :Lorsqu'’il existe
un risque particulier de violation de la sécuritéréiseau, le fournisseur d’'un service de commuoitsit
électroniques accessible au public informe les aésule ce risque et, si les mesures que peut prendr
fournisseur du service ne permettent pas de I'écate tout moyen éventuel d'y remédier, y compnis
indiquant le co(t probable ».

% Reéglement 407/ 2002

8 Sis a Bruxelles

87 Automated Fingerprint Identification System



transmission sécurisée entre les Etats et la lmslwmhées centrale complétent Eurodac.
L'unité centrale détermine les impératifs techngjuecessaires a la transmission des
empreintes digitales par voie électronique. Si plexlemes techniques surviennent, il
sera fait recours & d'autres moyens de transmf€sitle numéro de référence relie
I'empreinte digitale a une personne physique, iflenfEtat-membre qui a envoyé les
données.

Eurodac a d’'abord été testé au Royaume-Uni. Lesgtérs demandeurs d’asile politique
ont expérimenté des cartes a puce qui contenaarg empreintes digitales fournies par
le ministére de I'Intérieut®Une carte d'identité AR®est remise au demandeur d'asile ;
elle comprend les empreintes digitales, une phletonom patronymique, la date de
naissance, la nationalité d’origine. Elle se stibstau formulaire antérieurement fourni
sur support-papier, trop facilement falsifiabldpsdes autorités®

Avant linstauration d’Eurodac, il était quasimempossible de déterminer si un
demandeur d’asile n’avait pas déja déposé une disr@dans un autre Etat signataire de la
Convention de Dublin. Afin que la Convention s@iphcable, il convenait de concevoir
un systéme permettant a chaque Etat de contrlen slemandeur d’asile a introduit
préalablement une requéte dans un autre Etatdig& @onvention.

Ces dispositions, depuis I'adoption des réglemetts’Eurodac s’appliquent a toute
personne agée de quatorze ans ( ou plus ), puissjawis négatifs du Parlement européen
n'ont pas éte retenus.

Elles concernent les Etats de I'Union européennipis Etats tiers qui se sont engagés a
introduire Eurodac sur leur territoire : la Norvedjislande, la Suisse. La biométrie, via
les empreintes digitales, est donc généraliséeldaguitique d’asile.

Par exemple, la Suisse, dés Octobre 2002, intrdeusystéme FI¥ dans les vingt-six
polices cantonales suisses, reliées au systemealkcdatBerne. FIT, aprés I'AFIS, est une
solution technique qui permet a chaque pays derseecter a Eurodac. Il a le mérite de la
compatibilité avec des standards internatiofaurtroduit d’abord en Norvége, il a plus
de dix ans d’expérience en Scandinavie. Par aillele serveur NAPachemine de
maniére sécurisée les communications sur le ré$eata afférent aux administrations
européennes. FIT a également été utilisé dansdee ades accords de Schengen pour
I'échange d'informations dans le réseau SIREINHE permet aux polices d’échanger
électroniquement des empreintes digitales et destoghaphies afin de parvenir a
lidentification de personnes recherchies

Eurodac respecte la directive de 1995 sur la prioteales données personnelles. Le
|égislateur européen a veillé a la prise en conaatecette exigence. Il est cependant
critiqué par presque toutes les associations déasdde 'homme pour son caractére

8 CDROM, disquettes, papier. Cf : réglement 407/200Zonseil

8 Home Office

% Application Registration Card ; chaque carte AREnet une vérification de l'identité d’'un demandetir
compare les données biométriques codées sur laapececelles acquises auprés du requérant los de s
demande.

%1« Avec cette carte, le gouvernement fait usage geinte de la technologie pour lutter contreftasdeurs,
permettant de pouvoir identifier rapidement les dedeurs d’asile a chaque étape de leur demandemnlse
ministre délégué a 'immigration, Jeff Rooker

%2 Fingerprint Image Transmission

% notamment Interpol et le FBI

% National Access Point

% Supplément d’Information Requis & I'Entrée Natiena

%« Le systéme FIT est le premier & pouvoir vériiectroniquement et de maniére hautement sécutesée
empreintes digitales. D’autre part, il correspon® besoins des services de I'immigration nationdeipouvoir
identifier rapidement des empreintes digitalesdaiils détiennent des suspects pour des périanetecdurée.



C)

xénophobe. L'usage des empreintes digitales neis&mit pas moins dans une tradition
de travail policier et de contréle des flux migieds.

A T'occasion du Conseil de I'Union européenne déoSigue de Juin 2003 les chefs
d’Etats et de gouvernement ont décidé [lintrodutctigpour 2005, de données
biométriques : empreintes digitales, iris, ABiNdans les passeports et les visas.

La Commission européenne est déja en charge d'wue éelative au développement
d'un systéme dinformation sur les viasElle préconise de retenir deux éléments
biométriques pour identifier les personnes et poi@ux sécuriser les titres de séjour et les
visas. Le choix s’est porté sur la reconnaissamao@le, qui devra étre numeérisée et
stockée sur carte a puce, insérée dans les documéaentification, et sur I'empreinte
digitale. L'Union européenne adopte une démarchechw des lignes directrices
américaines” Cette position est critiquée par les organismesiéfense des droits de
I'homme et par des organisations non gouvernemesifdies Exécutifs sont fermement
décidés a sécuriser les passeports et les visast @ourquoi un projet européen de
passeports biométriques est en train de se mettpdaee : les passeports seront dotés,
d’ici 2005, d’'une puce ou seront stockées les emig® digitales ou les empreintes
rétiniennes du titulaire. Les informations seroomservées sur le systéme d’information
Schengetfq SIS Il prévu pour 2006) qui peut étre consulté gies fonctionnaires dans
toute I'Union européenne. En France, la loi de 20®dative & la maitrise de
'immigration et au séjour des étrangers en Frapo&voit la création d'un fichier
recensant les empreintes digitales des personriedégosent une demande d’asile ou
veulent obtenir un visa en France.

[I/ Si les applications biométriques ont facilementpour finalité la sécurité, d’autres

objectifs prétent a controverse.

A) Lorsque la finalité est sécuritaire, les applicagidbiométriques sont facilement

acceptées par les autorités de régulation en reatifr protection des données

personnelles. La plupart des exemples seront erfgsaunl cas francais

1) La CNIL admet la proportionnalité quand le sitewsilie des matieres dangereuses.
La CNIL™ a émis un avis favorable & la suite d'une demafwimulée par
I'établissement de la Hague de la Cogema- Compagéi@érale des matieres
nucléaires- tendant a installer un lecteur d’enmesi digitales a l'attention du
personnel et des visitet?d En effet, le stockage de matiéres nucléairest as
inoffensif et doit étre contrblé. Certaines Zonestsous secret défense. L’institution
d’'une banque de données d’empreintes digitalegstiéi¢.

9| s’est tenu les 19 et 20 juin 2003

% Ce qui est relativement nouveau

PvIS

190 oi sur le renforcement de la sécurité aux froeséet sur la réforme des visas ( « Enhanced B&el@urity
and Visa Reform Act ») de mai 2002

191 par exemple, I'organisation Statewatch, ONG baséendres manifeste son opposition « La décisianlepa
Conseil européen, d'instaurer la surveillance gélis&e des déplacements des personnes, a étégmsaucune
consultation publique ni aucun débat au Parlemeseion Tony Bunyan, le directeur de Statewatch. Zrier
déclare aussi « Ces propositions ne sont qu’une aahséquence de la guerre contre le terrorisieajtre
que I'Union européenne tient tout autant que letsHiimis a mettre en place des systémes de sunaslla
massive, ayant plus a voir avec un contr6le polgigt social qu'avec la lutte contre le terrorismau sujet des
propositions de la Commission européenne.

zgis

193 6i n°2003.1119 du 26 novembre 2003

104 Commission nationale de I'informatique et desriiég.

195 | es dates et les heures d’entrées et de sortiéesregistrées et conservées pendant un an pooreimbres
du personnel et deux ans pour les visiteurs.



2) La CNIL admet la proportionnalité quand le sitesestsible pour des raisons diverses.
2.1) C'est le cas pour les aéroports de I'ensemieléUnion européenrt®®. Les aéroports
recoivent un vaste public et il convient d’évitBéventuels actes de terrorisme.

2.1.1) Cela peut concerner certains vols.

Air France a testé, avec l'accord de la CNIL, ueehhique biométrique utilisant les
empreintes digitales au départ de vols & destimatie Tel-AviV’". Il convient de
s’assurer que le client d’Air France ayant déja &iregistrer un bagage est bien la
personne qui embarque dans l'avion. L'empreintdtaligy est relevée par le biais d'un
boitier électronique installé sur le comptoir degistrement, puis comparée avec un
boitier similaire au moment de l'accés a bord. INIC dans son avis favorable, a exigé
le respect de la confidentialité des informations.

Au Royaume-Uni, un contrdle automatisé de passepoété testé en partance de Madrid
pour Londres-Heathrow et de Miami pour Startfed

2.1.2) Cela peut concerner certaines zones dep@éso

A Roissy et & Orly, a été expérimenté un contr@e « zones réservées sirdté : cela
affecte l'acces des personnels des Aéroports dés,Paes services publics et des
entreprises qui interviennent dans les zones dé@ar zones reservées slreté ». Cette
expérimentation utilise soit les empreintes digsalsoit la reconnaissance palmaire, soit
I'iris. Elle est prévue pour une durée de six meishasée sur le volontariat. La CNIL a
rendu un avis favorabf¥, assorti de conditions. L'exigence sécuritairepeese le
principe de proportionnalité, mais le détournendnfinalité doit étre évité. Un bilan est
effectué a la fin de I'expérimentation. Pendamtpé@imentation, le stockage a leu sur une
base de données centralisée. A terme, est préwtogkage sur carte a puce. Les trois
applications de I'empreinte digitale, de la recass@nce palmaire, sur [liris sont
possibles. Toutefois, c’est, en France, 'empredtiggtale qui est le plus fréequemment
utilisée pendant la phase d’expérimentation. Leers tirées aux aéroports de Roissy et
d’'Orly sont riches d’enseignements, tant pour tetustriels, qui souhaitent recourir a la
biométrie que pour la CNIL, pour qui le recoursacblométrie doit revétir un caractere
exceptionnel. L'usage de la biométrie sera gérgg&advant la fin 2003 pour le contréle
des personnels travaillant en zone réservée, frnslg aux passagers.

2.2 ) Cela concerne aussi les services publicss énsecteurs de I'éducation et de la
culture.

2.2.1) La proportionnalité a été admise, partieletmdans le cas de I’Académie de Lille,
pour assurer la sécurité des concours. L’Académikilte a saisi la CNIL d’'une demande
d'avis afférente a l'acces du personnel de I'Edocatnationale dans les locaux
académiques. Elle proposait un systeme de contitatzeés avec empreintes digitales et
ne cherchait pas a contrdler le temps de présencpetsonnel. Les représentants du
personnel ont été informés du projet ; le persqrulels son ensemble, fait I'objet d’'une
campagne de communication ; selon le secrétairérgéde I'’Académie, il n’a manifesté
aucune réaction de rejet.

106 cf : aéroport d’Amsterdam, qui utilise la techreéqie I'iris

197 « Par cette expérimentation, Air France manifsateolonté d’innover et d’acquérir un leadershipsda
I'utilisation de nouvelles technologies permettigannélioration du traitement au sol de ses clieNtsus
travaillons d’'ores et déja avec les autorités pmg utilisation générale de la biométrie » a déotar décembre
2002 Pascal de Izaguirre, directeur général adipiptoitation Sol de la compagnie. Air France esheusiaste
a I'égard de la biométrie, considérée comme unagqaEn

198 Avec, dans le premier cas, la collaboration deolapagnie Virgin Atlantic, dans le deuxiéme cas, la
collaboration d’easyJet

109 ZRS

10 D¢libération 02-034 du 23 avril 2002



La CNIL établit deux finalités : la premiéere comesd a lidentification du personnel
pouvant pénétrer dans les locaux académiques.domde met I'accent sur la sécurité des
examens et des concotlfsqui sont organisés dans I'Académie et sur le stdtu
personnel habilité a accéder aux batiments en euéryanisation et de la surveillance
des examens et des concours.

La premiére finalité, d’aprés la CNIL, ne justifipas, en vertu du principe de
proportionnalité, la constitution d'une base de rdes avec empreintes digitales. La
seconde, au contraire, justifie la création d’uasebde données avec empreintes digitales,
sous réserve que les locaux concernés soientfidsfifi: le concept de proportionnalité
s’applique. La base de données est constituéeodentodules, le module « personne »
avec les noms, prénoms et les identifiants permetie saisir d’autres modules, le
module « droit d’acces » avec les profils d’habflitn des personnes, le module
« empreintes » avec les gabarits des empreintéaldigy

2.2.2) Biométrie et patrimoine culturel :

Le patrimoine culturel a besoin d'étre sauvegardgraetégé pour des raisons différentes
des aéroports, mais tout aussi valables. Les cediagsont une grande valeur financiere,
culturelle et, dans un musée, elles sont miseslgposition du public.

En 2001, le musée du Louvre a déposé une demames différent a I'utilisation de
procédés biométriques pour assurer la sécuritbidas du musée et contrbler les heures
de travail de salariés d’entreprises sous-traitartbargées du nettoyage et de la
maintenance.

Le musée du Louvre a agréé des contrats de sotasit@ qui prévoient des heures
travaillées, base d’évaluation du forfait du marphélic. Le musée souhaite contrdler la
réalité des heures travaillées, surveiller les it de la sous-traitanté

Ce marché public contient des dispositions spaafg qui s’expliquent par la qualité des
ceuvres du museée du Louvre : les agents des esemdus-traitantes sont I'objet d’'une
procédure d'agrément; le bulletin numéro deux dsiar judiciaire est examiné. Le
recours a la biométrie permet de s’assurer ques $esilagents agréés accedent au musee
du Louvre. L’application biométrique choisie estéaonnaissance palmaire.

L’outil est constitué de bornes associées a umatdur qui stocke les informations par
une interface. Quand l'image de la main d’'une pamecest enregistrée dans le dispositif,
trois mesures sont réalisées afin d’obtenir la ®omhe la main en trois dimensions. Le
systeme est paramétré de facon a autoriser unundeaejet général plus ou moins éleve
en fonction de la sécurité indispensable.

Le dispositif envisagé pour déclencher des ouvestdie porte comportéun ordinateur
qui reproduit les transactions : heures de passageorrélation avec le code de la
personne, gestion des alarmes et refus de passage.

Les informations sur les agents agréés des ergespsious-traitantes sont conserveées tant
gue I'agent est employé par I'entreprise prestatdé services. Les données sur les heures
de passage sont conservées pendant une duréenduin support numerique. Cette durée
de conservation s’explique par I'obligation quidontbe aux sociétés de garder, pour étre
eventuellement mis a la disposition des inspectéursavalil, les éléments constitutifs du

11 Confidentialité des épreuves

12« Lanalyse du dossier a permis de considérete|uait le cas pour I'imprimerie des sujets dimen et
concours, les salles fortes, les coffres et ldesdlarchives contenant notamment les dossierpeissnnels.
La commission a ainsi limité a ces locaux et auxsse@mbres du personnel habilités a y accéderstése de
reconnaissance des empreintes digitales et ladeadennées subséquente et a vérifié les mesuses fin
d’'assurer la confidentialité des données » 21 @ppart d’activité de la CNIL, p 116, La Documentatio
frangaise ? 2001.

13 Cela entre dans les prérogatives du maitre d'gevra

14 De fagon optionnelle



temps de travail des employés pendant une anné€Nlh a émis un avis favorable
parce que la durée de conservation ne semble maEssixe par rapport a la finalité
sécuritaire. Les agents disposent d’un droit d'a&téde rectification.
3) la CNIL admet la proportionnalité au sein des prssodans la mesure ou les
prisonniers sont considérés comme potentiellemamgereux
La biométrie est utilisée pour renforcer la sutaeite, a I'occasion de I'acces et lors du
retour du parloir.
Un arrété*du 26 juin 2003 porte sur la création de systémesretonnaissance
biométriqgue. Une expérimentation avait eu lieu apteson de la Santé, avec l'avis
favorable de la CNIL. L'arrété de juin 2003 génisekces mesures.
Le systéme mis en place par la Direction de l'adstiation pénitentiaire implique la
reconnaissance de la morphologie de la main dorprier, couplée a une carte d’identité
magnétique. Dés son arrivée dans la prison, lendétaregistre au greffe un gabarit de la
main, qui est stocké avec le nom, une photograpimeyuméro d’écrou dans un serveur
centrat*®.
Les données biométriques ne peuvent étre commuesquil’au personnel de
I'administration pénitentiaire ; elles sont détesitau moment de la levée d’écrBu
Chaque installation est déclarée a la CNIL.
Le recours a la biométrie dans ce contexte tenditirl contre les évasions par
substitutior'®
La généralisation est permise par I'arrété de RiA3 mais il y a peu de chance qu’elle
devienne une réalité. En effet, ces installatiand solteuses et il est peu probable que le
ministére de la justice équipe chaque priSdma CNIL a rendu un avis favorable parce
que la finalité était sécuritaire, parce que laédude la conservation était limitée dans le
temps et parce que les informations ne sont pakéss sur les cartes d’identité des
détenu¥® Pou la CNIL, il est essentiel que la base cemtgaii sera créée soit propre a
chaque établissement et ne soit pas interconnace@ed’autres traitements.
Le personnel pénitentiaire adopte une position o&@n L’utilisation des techniques
biométriques est considérée comme protectrice engrands établissements. Dans les
petits établissements, le personnel pénitenti@nnait bien les détenus. Le recours a des
techniques biométriques n’a pas de justificatioss bssociations de soutien aux détenus
sont réservées. Les mesures arrétées et annonuées ompact sur I'opinion publique
mais n‘empéchera pas les évasions qui prendronitrd’dormes que les évasions de
substitution**

15 du ministére de la justice

1% Des bornes sont reliées au serveur central

7 ibération ou transfert vers un autre établissement

18« Ce (I'évasion par substitution ) n’est pas téurant mais cela s’est produit a quelques caassil fallait
donc mettre en place des conditions de sécurifénae a ce sujet » déclare Martine Leguedey, &erétion
de I'administration pénitentiaire

119« Le ministére de la Justice estime & 50000 eerbadget que devait allouer un établissement stéltation
d’'un systeme de reconnaissance biométrique. Eqlapdi87 prisons que compte le territoire francais
reviendrait donc a prés de 9 ?5 millions d’euro$ransfert.net. 07.2003.

120 Avis favorable de la CNIL en date du 22 mai 200Beur nous, il y avait deux points sensibles ugéd de
conservation des données biométriques et le failegiinformations ne soient pas stockées sumltssc
d’identité des détenus mais sur un serveur cetérdiEtablissement. Comme le texte de I'arrété gtsst toutes
les garanties sur ce point, il n'y avait pas liékntettre des réserves »

121« Cela sert a rassurer I'opinion publique. Mas peines prononcées sont toujours plus longues et
conditions de détention de plus en plus difficilée.genre de mesure ne résoudra pas les probléntegpdson,
il ne fait que les déplacer. SiI'on ne s’évade assubstitution, on le fera d’une autre fagorrelforcer les
mesures de protection nourrit la tendance actaeilest aux évasions de plus en plus violentechadgMilko,
qui édite le site www.prison.eu.org



Il est donc évident que la biométrie sera utilidérs les prisons, mais il est impossible de

déterminer dans quelles proportions .

Ces diverses applications ont une finalité sédteita

B/ Lorque la finalité n’est pas sécuritaire, lesoaité de régulation peuvent étre réticentes.

1) La finalité peut correspondre & un contréle deckssibilité. Les cantines scolaires
constituent un vaste champ de débat en Europe.
Le collége Jean Rostand de Nféeavait choisi une base de données biométriques
reposant sur la reconnaissance automatique deseiemesr digitales des personnes
physiques concernées. Il s’agissait d’associeriaisxmations administratives et de
gestion une représentation codée des empreintéalelsgdes éléves et des membres
du personnel. Cette initiative avait obtenu l'adbésdes parents d’éléves et des
représentants du personnel. Néanmoins, la CNIL asa@vé que la constitution d’'une
base de données d’empreintes digitales était stigieeppl’étre utilisée a des fins
étrangeres a la finalité recherchée ; elle avaitiueun avis défavorable, en raison de
la disproportion entre le moyen et la finalité rexhéé?®
Le college de Carqueiranne, ayant tiré les lecomsl’avis défavorable rendu a
I'occasion du projet Jean Rostand, propose un @lentfacces basé non pas sur les
empreintes digitales, mais sur la technique biaoégr du contour de la main. La
CNIL rend un avis favorable : le détournement dalfté semble impossib{é?
Au Royaume-Uni, le college Venerable Bede de Suaddf> créé en septembre
2002, a décidé en juillet 2003 d'installer un éys¢ biométrique de reconnaissance
de I'iris pour l'accés des éleves a la cantine.
400 écoles et colleges britanniques recourent aéjafrastructure mise en place par
la société écossaise CRB Solutions et au progradswienission automatisée Impact.
Ce systéme est basé sur I'utilisation d’'une cadgmétique que les parents rechargent
a un guichet ou par Internet, ce qui dispenseléageg d’avoir de I'argent sur eux et
réduit les files d’'attente.
Au Venerable Bede, CRB Solutions ajoute a Impagprilcédé de reconnaissance
biométrique mis au point par la société américapexialiste de I'authentification par
I'iris Iridian Technologies.
Le choix s’est porté sur liris plutét que sur kEmpreintes digitales pour des raisons
d'efficacité'®®. La reconnaissance palmaire n'a pas été envisagée.
Avant de se mettre a table, les demi-pensionnaiodgent s’identifier grace a une
caméra video. Cette derniere analyse l'image duocwnde liris et établit une
comparaison avec les gabarits scannés stockésadaase de données du college.
L’autorité de régulation en matiére de protecti@s dlonnées au Royaume-Uni n'a
pas fait connaitre son avis. Le collége justifie Bvestissement, assez lodféar le
souci d'accélérer le service et la volonté d’'éviteperte des cartes de cantine.

122 pglibération 00-015 du 21 mars 2000 portant avidestraitement automatisé d’informations nomive
destiné a gérer I'acces a la cantine scolairegpedonnaissance des empreintes digitales.

123 « Si la constitution de bases de données bionuésicy compris d’empreintes digitales peut étrtfiée
dans certaines circonstances particuliéres olgémde de sécurité et d'identification des persoeses
impérieuse, sa mise en ceuvre dans un collegggardidhotamment de mineurs et aus seules fins dedéem
I'acces a la cantine scolaire est excessive audafgala finalité poursuivie ». Délibération n° 006 du 21
mars 2000.

124 « La technique du « contour de la main » retermudepcollége de Carqueiranne, a la différenceetle des
empreintes digitales par le college de Nice, restapas de trace dans la vie courante et ne pecéde
détournée de sa finalité premiere ». Communigugreigse. CNIL. 15 octobre 2002.

12 pres de Newcastle

126 « .. la morphologie des doigts évolue considérable chez les adolescents alors que le contotirigde |
demeure identique dés le plus jeune age » déckavi Bwanston, directeur de CRB Solutions.
12786000 euros



2)

Par contre, les associations de défense des dimithomme militent contre cette
mesure, considérée comme attentatoire a la vieégraet aux libertés individuelles.
C’est notamment le cas de Privacy Internationadldgnonce une mauvaise entreprise
de relations publique's®

L’accés aux cantines semble donc générer un beseirou suppod®, en technique
biométrique, mais l'utilisation de ces techniquaplique de nombreuses précautions.
La finalité peut aussi concerner la vie de I'entigp et notamment le contréle des
horaires.

Un employeur dispose d'une prérogative de surveiBaconcernant les horaires
auxquels sont assujettis les salariés. Ces dersgednivent de respecter les horaires
collectifs. Le contrat de travail repose sur un ki subordination.

Les contractants sont de bonne foi. Les obligati@tsproques sont basées sur la
loyauté. Dans le contexte actuel, la distance efgraployeur et le salarié s’est
considérablement réduite grace a l'usage des témfiee de linformation. La
cybersurveillance, dont la CNIL a dénoncé les déripossibled® la biométrie sont
autant de moyens possibles mises a la disposigobethployeur pour contrdler les
activités du salari&®

Selon la directive de 1988, I'employeur, en tant que responsable du traitenmen
peut agir que si cela est « nécessaire a la réafigde I'intérét |égitime poursuivi.... a
condition que ne prévalent pas l'intérét ou lesitdret libertés fondamentaux de la
personne concernée » ( le salarié ).

Les entreprises sont tentées d’utiliser la bioragiour gérer les horaires. Conscientes
de ce besoin, certaines société de biométrie pempas volet « gestion du temps de
travail »2

Depuis une vingtaine d’années, l'obligation de pminsur les lieux de travail,
administrations ou entreprises, a pris en comjertification. La présentation d’'un
badge est anonyme. N’'importe quel(le) collegue geasenter le badge, en lieu et
place des personnes concernées. C’est pourquoiedeuns a des procédés
biométriques a été envisageé.

Ainsi, la préfecture de I'Hérault a-t-elle saisi@IL d’'une demande d’avis relatif a
la mise en place d'un traitement automatisé d’mi@tions nominatives destiné a
permettre l'authentification des agents travaillpour la préfecture. Il s’agissait de
gérer le temps de travail, d'instaurer un horaagable grace a la reconnaissance des

128

« C’est vraiment écraser une fourmi avec un raarf@lon. Franchement, dans le cas d'un collége,

l'utilisation d’'une carte magnétique suffit. Ce gerd'initiatives est un exercice de relations pyindis...
Personnellement, je trouve cela inapproprié, dégriagour I'enfant et dangereux pour I'avenir » déglSimpn
Davies, president de Privacy International.

129 | es associations de parents d’éléves, en Franceneoau Royaume-Uni, sont favorables a I'usage de la
biométrie

130 Rapport sur la cybersurveillance. CNIL. 2001.

131

« Ce voile tissé de la distance entre le buraalPdG et le poste de travail du salarié était eayzart

opaque. Les nouvelles technologies permettent devkr chaque jour un peu plus. Il y eut tout diabte
contremaitre puis la carte d’acces, le téléphonlessautocommutateurs, les factures détailléesoukdjhui,
s’ajoutent Internet, la messagerie électroniquebitanétrie, la cryptographie, la signature éledtyos, la
certification et peut-étre le contréle individuerpguce intradermique ceci, sans parler des patiés du génie
génétique » dans « Cybersurveillance des saleriéggles de preuve devant les Prud’hommes » paevBe/e
Folzer et Mathieu Abboud, Strasbourg, 17 janvié€d30

132 Article 7 f)

133 par exemple, GFI Progiciels propose un moduleiatadtrie complémentaire a son offre de logiciels de
gestion du temps de travail



empreintes digitales. Ce dispositif a pour objetpd#ier les dysfonctionnements du
systéme de bad§é

Ce dernier est présenté a I'entrée de la préfechuis I'agent propriétaire du badge
est invité a présenter I'un de ses doigts devarnteateur d’empreintes digitales. Le
procédé d'authentification est fiabte: il permet d'éviter les fraudes. La CNIL a di
peser les avantages et les inconvénients de li@ojoroposée. Parmi les avantages,
ont été pris en compte I'adhésion relative du perebet I'accroissement de sécurité
dans un batiment soumis au plan Vigipirate. Lesésgntants du personnel avaient
été conviés a une présentation chez un fournisSalon la préfecture, I'impression
avait été favorable. L'innovation paraissait éduliga Quant a l'accroissement de
sécurité, il est plus contestable puisque la ptésen du badge semble répondre aux
criteres de sécurité dans tous les immeubles soamiplan Vigipirate. Quant a
I'inconvénient, il réside dans le défaut de projomalité entre la finalité du contrdle
des horaires et la création d’'une base de donnéesprkintes digitales, qui peut
aboutir a un détournement de finalité aux dépers afgents de la collectivité
territoriale®**Cet avis a été suivi par la préfecture de I'Hérault

Pour le méme motif’, non plus dans le secteur public, mais dans keseprivé, une
Compagnie aérienne a saisi la CNIL d’une demandé&aiement automatisé avec
contréle des empreintes digitdi®d e procédé était basé sur deux pointeuses
biométriques qui identifiaient les employés parseempreintes digitales : il s’agissait
d’enregistrer le temps de travail réalisé. La Cldltonsidéré gu'’il y avait un manque
de proportionnalité entre la finalité poursuivie ks dangers générés par la
constitution d'une base de données d’empreintestathg, des possibilités de
détournement de finalité.

Les personnels pénitentiaires, quant a eux, omtcfanaitre leur refus d’étendre
'usage de la biométrie, cantonné jusqu’a mainteaar déplacements des détenus, a
la gestion des horaires de traviil

Au sein de l'entreprise, le débat n'est pas clos.mhajorité des employeurs sont
favorables a I'utilisation de techniques biométegwafin de contréler les horaires du
personnel. Les procédés les plus usités sont teuled’empreintes digitales, I'iris et
la reconnaissance palmaires.

A l'opposé, les organismes de régulation en mategeprotection des données
personnelles et les syndicats représentatifs qupasgs a la maitrise des horaires par
une technique biométrigtf@

La situation n’est pas figée. Il suffit que 'unsdacteurs fasse évoluer son point de
vue pour que la biométrie controle les horairedrdeail. C’est vraisemblablement
I'un des grands enjeux des années a venir.

134 « Le badge d’accés... ne doit pas pouvoir étresgtifrauduleusement par un agent territorial soahgit

dissimuler I'absence ou le retard d'un de ses go#s. C'est la raison pour laquelle la préfectorehaite, grace
a un dispositif de reconnaissance des empreinggslds associé a l'utilisation des badges d’acéeier toute
utilisation d'un badge par une personne autre guetitulaire ». Délibération n°00-057 du 16 noveenB000
portant sur un projet d'arrété présenté par le gbréfe I'Hérault concernant un traitement automatisé
d’'informations nominatives ayant la finalité la tes du temps de travail des agents de la préfectur

1% pas 4 100%

138 « Un tel objectif ne parait pas de nature & jiestif constitution d’'une base de données d’empesin
digitales des personnels d'une préfecture. Ausdigitement pris dans son ensemble n'apparaitadiapté ni
proportionné a I'objectif poursuivi ». Délibératiof00-057 du 16 novembre 2000.

137 Gestion des horaires du personnel

138 A Roissy-Charles de Gaulle

139 Aiinsi, I'Union générale des surveillants pénitaitts s’est-elle vivement opposée, & la prisonleery-
Mérogis, au pointage biométrique.

140 Bjg Brother ne semble pas éloigné.



[Il) La subsidiarité s’applique. Si certains pripes sont adoptés dans tous les pays de

I'Union européenne, des points de vue différenepiquent dans les pays de

I'Union européenne.

Cela concerne tant les normes nationales que l&matique des cartes d'identité.

A/ Tous les pays de I'Union européenne ne possquentie lois sur la biométrie

1) Le Québec est, a ce point de vue, a l'avant-g&tdd=zurope, la majorité des Etats
n'a pas de normes spécifiques.

2) Une loi allemande, adoptée a I'automne 2001, contpum volet sur la biométrie.
A l'automne 2001, le ministre de IIntériédt a fait adopter deux séries de
mesures destinées a lutter contre d’hypothétiquesanes terroristes. Le premier
volet crée de nouvelles taxes pour financer laeldbntre le terrorisme. Le
deuxieme volet entérine une série de mesures destim faciliter les
investigations de la police fédérale et des sesvseerets. Les banques sont tenues
de communiquer aux services de renseignements nEgmations sur les
compte$* des personnes suspectes. La régle du « témoinagyech® est
réintroduite ; il s’agit de faire bénéficier lesrepentis » qui acceptent de
témoigner contre leurs complices de larges renisepeiné*’. Cette procédure
avait été introduite dans le droit pénal allemaadsdles années mille neuf cent
soixante dix et avait expiré en 1999. Cela signdige la culture juridique
allemande a eu le temps de s’habituer a la pratigge« repentis ».
Les applications biométriques sont largement g&lssdans les autres mesures. En
premier lieu, le fichier des étrangers résidanf#emagne est développé. Il doit
servir de base de données aux services secretslatpalice. Les consulats
allemands a l'étranger sont chargés de releverelegreintes digitales des
demandeurs de visas. Quand les demandes émanpaysisensibles, un surcroit
de précautions est exigé. Les personnes qui $etliciasile politique sont tenues
de fournir un échantillon de leur voix. Un fichidenregistrements de la voix des
demandeurs d'asile est constitué. La suspicionégald des étrangéfs et le
recours a des moyens d’identification physiologgjgent donc entérinés, malgré
les réserves des commissaires a la protectionatesds. En deuxiéme lieu, la loi
introduit des procédés d’identification biométrigudans les documents d’identité
des citoyens allemands afin d’empécher toute fe#ibn. Dans un premier
temps, il avait été question de généraliser 'usdggeempreintes digitales. Un vif
débat parlementaire a fait évoluer le projet ihitiae choix est ouvert entre
I'empreinte digitale, la reconnaissance palmaierelconnaissance faciale, I'iris.
Deux arguments se sont élevés contre le « toutddiome » en matiére de pieces
d’identité : 'usage systématique de la biométgeseisceptible de porter atteinte a
la vie privée ; le colt de I'opératiti n’est pas proportionné a la finalité, la lutte
contre le terrorisme.

141 Otto Schily, a I'époque

142 ot mouvements de capitaux en général

143 Utilisée contre la Fraction Armée Rouge.

144 « Un meurtrier pourrait voir sa peine réduiterigcns de prison au lieu de la perpétuité », dirBcelle

son paquet de sécurité numéro 2 » par Lorraine@Milibération 1 novembre 2001

145 Les demandeurs d'asile placés sous la protectida @envention de Genéve peuvent étre extradéspsir
des raisons graves » ils constituent « un dangarlpsécurité de la République fédérale »

146 « La mise en place de caractéristiques biomésiquediterait des milliards de marks pour un résultat
finalement peu efficace au niveau de la lutte eomdr terrorisme » « L’Allemagne sur la voie d'unetea
d’identité biométrique » par Estelle Dumout, Zdnegtriee



Malgré ces oppositions, la loi a été adoptée. Htitéchit au niveau de
I'Allemagne le bilan sécurité/ liberté au profit the sécurité, via, notamment, la
biométrie. Cette constatation est d’autant plusiigative que I'Allemagne a
toujours été particulierement soucieuse de cetlibopii Ainsi, I'Allemagne, ou,
plus exactement, la RFA, a été I'un des premieasskEen 1968, a I'origine d'un
texte sur les écoutes téléphoniddésCe dernier a été révisé en 1998 dans une
optiqgue moins favorable aux intéréts des individuallemagne représente pour
I'Union européenne un miroir de I'attelage « dtiment aux libertés- importance
de la sécurité ».

3) En France, il n’existe pas de normes spécifiques ttadomaine de la biométrie.

3.1) La loi qui porte révision de la loi du 6 jaewil978 introduit le concept de

données biométriques.

3.2) Le rapport Cab¥f sur « les méthodes scientifiques d'identificatides

personnes a partir de données biométriques etetdmitjues de mise en ceuvre »

établit un état des lieux sur les techniques bidméts en France et appelle de ses

veeux I'adoption d’une loi sur les techniques biamées.

3.3) Afin de renforcer la lutte contre I'immigratioillégalé®®, le recours aux

empreintes digitale, déja permis par une loi de7¥89est élargi. Les empreintes

digitales et une photo peuvent étre relevées mégegiet faire I'objet d’un traitement

informatique a I'égard de tout étranger qui salici’'obtention d'un visa. Ces

éléments sont obligatoirement relevés quand unegsdélivre.

B/ Il n’existe pas d’unicité en matiére de cartiglehtité nationale.

1) La carte nationale d’identité existe dans toupbas de I'Union européenne sauf,
au Danemark et au Royaume-Uni

2) A l'exception de I'ltalie et de la France, la déten de la carte d’identité est
obligatoire. En France, la détention était obligatoDepuis 1955, la détention
d’'une carte d’'identité est facultative, mais langta majorité des Francais détient
une carte d'identité. Le décret francais du 19 nmkd87 a institué une carte
d’identité sécurisée ; sa délivrance est génémlimpuis décembre 1995. Etablie
sur un papier spécial plastifie, elle comprend iplus dispositifs de sécurité
destinés & empécher la falsification. Un projetaige biométriqué’est envisagé.
La CNIL émet des réserves, soulignant qu’un fichemtralisé avec les empreintes
digitales est dangereux pour les libertés indivigse Elle propose que les
informations soient stockées sur la carte propréuhise

3) La détention d’'une carte d’identité permet de declibrement dans les Etats de
I'Union européenné>?

4) Les techniques biométrigues en matiere de cartéi®nakes d’identité sont
utilisées en Espagne, en lItalie, au Portugal, emde. La prise des empreintes
digitales en Italie est obligatoire depuis peule est appliquée depuis octobre

147Cf : Arrét Klass c. RFA, CEDH, 6 septembre 1978Ipi de 1968 ( G10) est conforme a l'article higtla
Convention européenne de sauvegarde des droitsoterhe

148 Enregistré & la présidence de '’Assemblée natidealé juin 2003

149 Loi n°2003-1119 du 26 novembre 2003 afférenterdditrise de 'immigration, au séjour des étrangers
France et a la nationalité

1%0)ors de la demande de délivrance d’un titre dewséj

151 Avec empreintes digitales

152 | "accord européen sur le régime de la circulaties @gersonnes entre les pays membres du Conseil de
I'Europe signé le 13 décembre 1957 autorise leoréssants des pays ayant ratifié cet accord deerswr le
territoire des autres Etats signataires. La Suist® Birquie, qui ne sont pas membres de I'Union péeane,
ont également signé cet accord.



2002. Néanmoins, la carte d’identité support papgrsouvent remplacée depuis
I'an 2000 par une carte d’identité électronique déeret qui détermine le contenu
stipule qu’elle peut contenir les éléments nécessaau calcul d'une clé
biométrique. En France, lors de la constitutiorddssier d’'une demande, a lieu un
relevé des empreintes digitales de la personneeco@e. Les enfants de moins de
treize ans sont exemptés de cette procédure. Lamprdigitale ne peut étre
utilisée que pour permettre une opposition a undative d’obtention ou
d’utilisation frauduleuse d’'une piece d’identitéladentification d’'une personne
physique dans le cadre d’une procédure judiciaire.
5) L’Union européenne se dirige vers une généralisaties cartes d’identité
nationales.
5.1) Au Danemark, il convient de noter, a défautdee d’identité nationale, le réle
tenu par le fichier national de la population, qontient tous les éléments
d’identification et est utilisé par les adminisioats.
5.2) Au Royaume-Uni, ou, contrairement au Danemdrk/’existe pas de fichier
national de la population, la création d’'une nolevelarte d’identité est vivement
discutée. La carte d’identité nationale a déja @itélors des deux guerres mondiales
du vingtiéme siécle, pour combattre les ennemikimtérieur et de I'extériedr® Elle
fut supprimée en 1952. Le 3 juillet 2002, le mirgstle I'intérieur de I'époqud’, a
propose l'introduction d’'une carte d’identité, @uirait pour mission la suppression de
la fraudé®® aux documents d'identité, la lutte contre I'imnation clandestine et le
travail clandestin. Cette carte permettrait aussmeilleur acces aux services publics
de santé et d’éducation. Les techniques biomésidgitadiées sont les empreintes
digitales et I'iris. Le gouvernement souhaite obtéagrément de la société civile. En
effet, une initiative précédertt& n'avait pas remporté I'adhésion. Aprés les attsnta
dirigés en 2001 contre les USA, les sondages dapins’étaient montrés
favorable$®’a linstauration d'une carte d'identité nationalges sondages n'ont
aucune valeur scientifique. De plus, I'introductidiune nouvelle carte d’identité
aurait pour conséquence I'amendement de I'HumarhtRid\ct. Une consultation
publique a eu lieu au cours du second semestre @082st poursuivie jusqu’au 31
janvier 2003.
La carte d’identité codtera tres cher : de 1 al8ards de livres ( 1,56 a 4,7 milliards
d’euros selon le modele retenu). Le financemerdispartiellement alimenté par une
augmentation des prix des passeports et des pgentisnduire.
Le document qui a donné lieu a consultation offoestpossibilités
- Une carte d'identité réservée a certains groupeissd™® a certaines régions, ou donnant
acces a certains services
- Une carte didentité facultative, mais susceptibiétre proposée a I'ensemble des
citoyens
- Une carte d’identité obligatoire
Les deux derniers cas impliquent la neseplace d’'un fichier national. Elle serait
délivrée a partir de seize ans.
Il est prévu que l'acces a certains services sgcigilde santé soit subordonné a la
présentation de la cart®,

153 Les déserteurs, les espions et les contrevenastsame de rationnement
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155« La fraude colte au pays chaque année 1,3 mdlide livres ( soit 2,03 milliards d’euros ) » @ldéé
David Blunkett.
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La nouvelle carte serait couplée avec le permisateluire ou avec le passeport. Elle serait
valable pour une durée de dix ans, comporteraituméro d’identification, les nom, prénom,
date et lieu de naissance, I'adresse, la mentida dationalité britannique, le sexe, le numéro
de sécurité sociale, la photographie, la reprodoatumérisée de la signature, la profession,
lindication du service qui a délivré le documéfit.

Les organisations de défense des libertés inddliell sont plutdt hostiles a I'instauration
d’'une nouvelle carte d’identité. Le UK Passportv&er a lancé, le 3 décembre 2003, un test
aupres de 10000 volontaires, pour la mise en pteceartes d’identité et de passeports
contenant des données biométriques. Les procéttiééusont soit la reconnaissance faciale,
soit I'iris, soit 'empreinte digitale.

Le 26 novembre 2003, le Home Office propose uneprabg loi instaurant une carte d’identité
qui entrerait en vigueur d’ici 2010 et qui, danspremier temps, ne serait pas obligatoire.
Une base de données nationale stockerait I'élétmentétrique, soit une empreinte digitale
soit un iris. Néanmoins, il est possible qu’a telmméase de données génétiques soit utilisée
par la carte d’'identité.

6) En Suisse, qui n'est pas membre de I'Union eurapg&emais qui est un pays
européen, appelé, a moyen terme, a adhérer a hUzimopéenne, I'autorité de
régulation en matiére de protection des donnéesopeelles, manifeste ses
réserves a I'égard de l'utilisation des technigbiesnétriques dans les documents
d’identité. Le Préposé fédéral a la protection desnée¥’est hostile & un
processus de surveillance généralisée, telle quasit apparue dans d’autres pays
occidentaux, sous couvert de lutte contre le temm®Le Préposé demande que,
en matiére de documents d’identité, les technidniesiétriques soient utilisées
avec prudence. Il convient d’exclure au moins lesnes sensibles, notamment la
santé.®
En Europe, si les techniques biométriques sontd@@tre généralisées lors de la
demande ou de la délivrance des cartes d’idert@éie possibilité existe. Un
devoir de veille vigilante s'impose.

Conclusion : Union européenne et divers types denigues biométriques.
Les instances européentfésn matiére de protection de protection des données
personnelles sont plus ou moins réservées a I'a@ggdpplications biométriques,
considérant que certaines d’entre elles sont petlment un danger pour la vie
privée.
1) Ce sont les empreintes digitales qui sont a I'oggdes principales critiques
des autorités de régulation.
La CNIL considére que les empreintes digitales g@meun risque de
tracabilité qui peut étre exploité aux dépens dessgnnes physiques ; en

159 gj cette hypothése est retenue, la carte devierdigatoire

180 Sj on établit une comparaison avec la carte dtitkefrancaise, on s’apercoit qu'il y a beaucouppdints
communs. Le projet de carte d'identité britanniquenporte en plus le numéro de sécurité sociale et la
profession.

161) e PFPD

162 « Des restrictions sont nécessaires, car ontel @s point ol la lutte anti-terrorisme ne vioksseulement
les régles de protection des données, mais comtéu a peu un danger pour les fondements de tiEtdtoit.
Le préposé redoute que « des pressions, direatesdoectes, n'aboutissent a l'introduction en sSei de
mesures de surveillance généralisées, comme €’'easldans certains pays » dans « Transfert.natlet 2003
183 1] faut exclure « les données biométriques quingttent de tirer des renseignements sur la sansémla
sphére privée de l'individu » cité dans « Trangfett», juillet 2003

154 Groupe dit 29 institué par la directive de 1995



conséquenc®’ une base de données d’empreintes digitales peutitisée &
d’autres fins que I'objectif poursuivi a la créatid_e détournement de finalité
est possible.
C’est pourquoi les empreintes digitales sont sartotilisées a des fins
d’identification policiere : passeports, visas oansl le cadre d’'un besoin
spécifique dans le domaine de sécurité. Enfinelepreintes digitales peuvent
servir & une operation électorale. En Francepéc#ision des élections du
printemps 2002%%a mairie de Mérignac souhaitait expérimenter dans
bureau , un dispositif de vote électronique quiliqyait I'utilisation de cartes
a microprocesseur comportant les empreintes digitales électeurs. Ces
derniers sont volontaires pour tenter I'expériersier, le mode électronique
comme sur le mode traditionnel. Cette applicatiamserit dans le cadre d’un
projet européen de vote électronique « E-PSfi financé par la Commission
européenne, au titre d’'un programme de reché¥ehe
Ce projet stipule que les électeurs volontairespatient de cartes a
microprocesseur avec empreintes digitales. Lestetlex s’authentifient en
introduisant leur carte a puce dans un lecteunetpposant leur index sur un
capteur relié a un ordinateur. L’identité est védfpar la confrontation des
empreintes ; quant a l'ordinateur, il est relié smarveur conservant la liste
électorale et il vérifie si I'électeur est bien $alfiste. L’électeur se voit ensuite
attribuer un certificat de vote qui est enregisi@@s la carte dont il est porteur.
Pour voter électroniquement, il insere sa cartesdan deuxieme ordinateur
avec écran ou apparaissent les noms des candigptse sur le nom choisi (
expression du vote ), appuie son index sur un gracgnnecté au serveur qui
gere la liste d’émargement ( validation du vote ).
L’enregistrement des empreintes digitales permet'aesurer de 'identité des
électeurs et de l'unicité du vote. La CNIL accelgtgecours aux empreintes
digitales dans la mesure ou aucun fichier n’esstitu®. Encore émet-elle un
avis mitigé bien que favorabfé Cet avis est assorti de réserves : il doit étre
fait mention de l'utilisation des cartes a micragsseur ; il sera clairement
indiqué que les empreintes digitales ne feront jébbd’aucun fichier
nominatif ; seuls, les personnels habilités de &rie de la Préfecture, des
prestataires de services sont & méme d’accéderbssoin se manifest@ aux
informations nominatives indispensables a la cangin de la liste électorale.
Il apparait donc que le recours aux empreintesalési, bien qu’assez répandu
pour répondre aux besoins des ministéres de lietéreuropéens est le
procédé biométrique qui génére le plus de risquaggard de la directive de
1995 sur la protection des données personnelles.

2) La reconnaissance palmaire : est le procédé lexndecepté par les autorités
de régulation européennes en matiére de protegésrdonnées personnelles.
La reconnaissance de la main Ss’appuie sur une image trois

185« les empreintes digitales.... Des traces qui peLétee explotées & des fins d'identification desspnnes a
partir des objets les plus divers que I'on a puhen ou avoir en main » CNIL, Z¥rapport d’activité, p 113,

La Documentation francaise, 2001

1% Elections présidentielles et législatives.

157 Electronic Polling System for Remote Voting Operasi
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189 ¢f : sémantique : le recours aux empreintes dégifzeut étre admiDélibération n° 02-015 du 14 mars 2002
portant avis sur un projet d’arrété présenté pardaie de Mérignac

10« en tant que de besoin ». Délibération n° 02dli%4 mars 2002



dimensions.'Elle n’appartient pas aux données biométriquedaissent des
traces et qui peuvent donner lieu a identificat©iest pourquoi, en France, la
CNIL considére que la reconnaissance palmaire préskes garanti€€ pour
les libertés individuelle, pour la protection devia privée. Les autres autorités
de régulation européennes sont favorables a lannatssance palmaire, pour
des raisons identiques a la CNIL. Au Québec, lemyers de 'université de
Montréal sont reconnus grace a la forme de leuissna

3) La reconnaissance faciale : donne lieu a des déwefoents, surtout depuis
les attentats du 11 septembre 2001, si médiatiss. se base sur les
caractéristiques principales du visage pour coinstune carte du facies. I
convient d’établir une distinction entre la recoiseance de visage fixe et la
reconnaissance de visage mobile. L’identificatidandsujet fixe est assez
fiable. L’identification d’'un sujet mobile induit nutaux d’erreurs élevé.
L'usage de cette application est assez répandule. m’EExige pas le
consentement des personnes concernées, ce quiaital@s institutions
policiéres et induit des critiques de la part datortés de régulation. En
France, la CNIL n’a instruit aucun dossier de rewossance faciale. En
Belgique, la police fédérale a validé, en mai 20W02stallation d’'un systéeme
de reconnaissance faciale au sein de ses bdféabrs systémes voisins ont
été instaurés dans d'autres Etats européknBéja, en 2001, Milipdl®
propose de nombreuses caméras de démonstrationadreports utilisent
freguemment ce procéde, qui est dénoncé par lemigrges de défense des
droits de 'homme. Ainsi, I'aéroport internatiorde Zurich a testé un systeme
de reconnaissance faciale. La méme démarche aigié dans des aéroports
néerlandais et britannique.

4) L’iris : c’est une technique biométrique efficadeiris est unique ; les deux
iris de la méme paire d’'yeux sont différents. s de jumeaux monozygotes
ne sont pas identiques. Un iris, sur le plan dbidenétrie, est extrémement
complexé&’™. Le taux d’erreur est proche du zéro. Cependbanivient, pour
parvenir a ce résultat, de se procurer des systBmesde gammé’. D’aprés
une étude du Gartner, les criteres retenus pouwerjag la qualité d’'une
technique biométrique sont les suivants : non-giité, le niveau de sécurite,
le colt, facilité d'utilisation. C’est la reconnséce par I'iris qui présente la
notation la plus avantageuse. Le seul inconvéniésile dans la cherté de
I'application.

Toutefois, pour les tenants de lirodoloffe« TIiris est le raconteur des
histoires de notre monde intérieur. Il révéle comimeos pensées et notre

11« Quelques traits caractéristiques sont gardéséenoire, la taille et la largeur des doigts, I'espantre les
différentes parties de la main » JDNet solutionBjomeétrie : six moyens d'identifier un utilisate@6 aodt
2002

172Néanmoins, la CNIL a traité moins d’une dizaineldmandes d’avis concernant la reconnaissance palmai
3 Dans ce systéme, le logiciel Face IT de Visiopiesnet de comparer le visage d’un suspect & ceokést
dans une banque de données nationale ( BNG) d&®@5%@@&ges. Pour qu’une personne figure dans ladsnqg
de données, il faut gu’elle ait commis une infractiqu’elle ait été arrétée et que son identitétaitcontrolée.
La personne dont I'image est stockée n’a pas obligaihent été jugée.

74 par exemple, dans I'aéroport de Keflavik en Istand

175 salon de la sécurité intérieure des Etats

178 || est possible de distinguer jusqu’a deux cemtrgate quatre points de comparaison

17 Les systémes de reconnaissance de l'iris les néwioisiés sont susceptibles d’étre trompés par uagenou
une lentille qui reproduit le dessin de liris. Legstémes les plus évolués peuvent déjouer cesdiggiions,
notamment en contrélant que l'iris change de taillec I'intensité de la lumiére.

8 Qui n’est pas évaluée comme une science



5)

6)

mode de vie influencent notre corps physiqtf@ » irodologie prétend faire
le diagnostic de l'état de santé d'une personne l)gande de liris. En
admettant que I'irodologie ait un quelconque fondetnla détection de ['iris,
y compris par des non-médeditfsprésente un danger pour la protection des
données personnelles. En effet, la santé faitepdes données sensibles, qui,
sauf exceptions, ne doivent pas donner lieu a lastdation de fichiers
nominatifs, de bases de données.

La rétine : une lumiére infrarouge de forte intehsicanne I'iris. La technique
est efficace mais elle porte atteinte aux libeitétviduelles. En principe,
seuls, les ophtalmologues, a des fins médicalevemeuéaliser ce type
d’examens.

Un rapport a été établi par Marc Chad&séD’aprés lui « le balayage de la
rétine, ou de l'iris, permet de savoir si une perso est droguée ». Les
renseignements meédicaux, qui peuvent étre aingatés, rentrent dans la
catégorie des données personnelles sensibles.@@esjuoi la reconnaissance
par la rétine est trés peu utilisée par les décglaauf dans certains milieux
carcéraux.

L’ADN : c’est la technique biométrique la plus flabmais elle est intrusive,
encore plus que la reconnaissance par la rétitenkst donc utilisée que par
les milieux policiers et donne lieu a bien desquiés. Par exemple, la base de
données de la police anglaise a été initiée agaatla loi devant avaliser ce
stockage n’ait été votée. Les policiers sont isvitd prélever un
échantillot®d’ADN sur toute personne arrétée, quel que sottrime ou le
deélit dont elle est suspectée et qui n'a pas enét@gugée. La commission
chargée par le gouvernement de fixer les lignescttices de la police
géneétique de la Grande-Bretagne a émis des résdtues la présidente de
cette commission, le contr6le de la base de dodeemit étre confiée a une
entité indépendante et non a la police. De plusssies individus jugés et
reconnus coupables devraient étre fichés. Le péient d’ADN porte atteinte
a la présomption d’innocence. Quant a la base dmébs, elle peut étre
considérée comme contraire a la convention eurogéeses droits de
I'homme.

Les diverses applications biométriques ne sontspas poser de nombreuses
questions. Les industriels, d’'une part, les audsrile régulation dans le
domaine de la protection des données personnellasire part vont faire
évoluer les termes de la problématique.

19 Bernard Jensen, zélateur de l'irodologie

Qui ne sont pas tenus au secret professionnel

181 Analyste informatique québécois.

182 | a base de données ADN de la police anglaise ae®@003 le Big Brother Awards du « projet le plus
effrayant de I'année »



DEUXIEME MODELE : LE Canada
Nous étudions dans ce chapitre I'Etat fédéral camadt les provinces canadiennes. Nous
excluons volontairement de cette étude le Québks, gvancé que I'Etat fédéral et qui
applique sa propre législation, proche de I'Uniaropéenn&®
Au Canada ( Etat fédéral) , il n'existe aucun tegp&cifique relatif a la biométrie. Les
techniques biométriques sont régies par les teg@®eraux sur les « renseignements
personnels ».La protection de la vie privée sereédela Charte canadienne, qui accorde aux
citoyens le droit de se déplacer sans présentey fepiers a un représentant de I'autorité.
Deux normes jouent un rbéle éminent : la loi sysratection des renseignements personnels et
la loi sur la protection des renseignements persret les documents électroniques.
La loi sur la protection des renseignements perssrm été adoptée en 1985. Elle définit la
collecte, la conservation des renseignements peetsn 'accés aux renseignements
personnels. Elle crée I'organisme de régulationcdenmissariat a la protection de la vie
privée, dévolu & une seule persafifide dernier commissaire & la protection de lapvieée
était George Radwanski ; Robert Marleatfui a succédé dans une fonction d’intérim.
La loi sur la protection des renseignements persisnget les documents électroniques a été
préparée et discutée a partir de 1998, adopté® derll 2006%”. Elle concerne exclusivement
le secteur privé et a pour but de s'adapter a tatd de I'information, a I'Internet. Elle
protége surtout les consommateurs, auxquels esiédotiassurance d’une protection en

183 Cf : supra : Québec

134 Entourée de collaborateurs

185 Mai 2003

1% qui a une grande expérience de la vie parlemen®fir communiqué du 18 Septembre 2003
187 sanction royale le 13 avril 2002



matiére de confidentialité¢, d'intégrité, d’autheité des transactions électronigti@sLes

dispositions de la loi s’inspirent du code type mpda protection des renseignements

personnels de I'’Association canadienne de norniais®Elles concilient ou tentent de
concilier les intéréts des entreprises qui veuleatueillir, conserver, utiliser des
renseignements personnels et les droits des pe&sgoimysiques qui peuvent exercer un
contréle sur les renseignements personnels guidasernent. Dans un premier temps, les
dispositions s’appliquent dans le secteur priv@jatis a la réglementation fédérale ainsi qu'a
tout renseignement commercial utilisé dans le cadt@ctivitts commerciales
interprovinciales. A partir du ®1janvier 2004,elles s’étendent a tous les rensaignés
personnels recueillis, divulgués dans le cadre tidites commerciales. Si une province
adopte une loi similaire, elle est exemptée depliaption de la loi fédératé’

La loi introduit aussi le concept de signature tatque sécurisée qui peut étre utilisée dans

le cadre de transactions électroniques au seiriadenihistration fédérale Elle précise les

modalités selon lesquelles les tribunaux évaluantidbilité des documents électroniques
présentés comme preuv¥s L'articulation de la loi est la suivante : Partie protection des
renseignements personnels dans le secteur priadie R : documents électroniques ; Partie

3 : modification de la loi sur la preuve au Canada.

La lecture de cette loi permet de constater queédane norme traite de la protection des

données personnelles et de la signature électrensgaeteurs qui sont tous deux afférents a la

biométrie mais qui sont traités séparément au deibUnion européenné&’. D’autre part, le
droit fédéral canadien privilégie le secteur prigé prend en compte le droit de la
consommation en tant que tel.

L'état fédéral prend en compte la diversité deduces provinciales ; un projet de carte

d’identité fédérale donne lieu a controverse.

I/ L’état fédéral prend en compte la diversité degultures provinciales.

Les provinces élaborent des lois en référence #ecPRPDE®. Le commissaire a la

protection de la vie privée fait connaitre son avis

A) L’'Ontario : soumet un avant-projet de loi au consaise a la protection des données. Le
texte, selon le commissaire, ne peut étre consiti#réme similaire a la LPRPDBE. Déja,
en 1997, une loi sur le programme « Ontario auaitav autorisait la collecte et
I'utilisation de I'information biométriques dans &ques cas, notamment pour empécher
gu’une personne soit inscrite plusieurs fois conamteur d’'une demande d’aide sociale.
Cette loi interdisait la communication de renseigarts biométriques a un ti€tsDans
tous les cas, les renseignements biométriqueseatavare recueillis directement, au su de
I'intéressé(e). lls ne pouvaient servir d’'identifieur de dossier unique ni étre stockés
dans une base de données centrale. Le nouveatged@ pose plusieurs questions.

1) Le consentement: la protection des renseignemestsonnels implique le droit de
contrbler I'acces a sa personne et aux renseigrisng@rsonnels la concernahe
consentemerdoit étre au coeur de la loi. La notion de conseatdgraxpres apparait dans
le projet, notamment sur la collecte de renseigmesngersonnels dans le domaine de la

188 | a majorité des Canadiens souhaitaient que legigmements personnels fussent protégés dans liriter
189 CSA ; passage de I'autorégulation a la régulation.

19 Exemple du Québec

11 Dans ce domaine aussi, I'Etat fédéral est trésemd sur le Québec

192 Directive de 1995, 1997, 2002, pour la protecties données personnelles, directive de 1999 pour la
signature électronique, et notamment la signati@erénique avancée.

193 oi sur la protection des renseignements persomdés documents électroniques

194« Jinterpréterai une loi comme essentiellementaire si elle offre un degré et une qualité detection de
la vie privée égaux ou supérieurs a la LPRPDE »@&eRadwanski, 8 avril 2002

195 sauf en vertu d’une ordonnance d’un tribunal, dhandat.



santé par une organisation qui n'est pas un dgp@sitle renseignements sur la santé.
Néanmoins, le consentement n’'est pas obligatoirer pa collecte, l'utilisation, la
divulgation de renseignements personnels. Or, llaate, I'utilisation, la divulgation ne
devraient étre permises sans consentement desnpessphysiques que dans des cas
exceptionnels. Ce n’est pas le cas dans le projeawtorise la collecte, I'utilisation, la
divulgation dans un grand nombre d’occurrences.

2) Les droits d'accés et de correction: le projetbiétaune distinction entre les

renseignements afférents a la santé et les aetniesignements personnels.

L’acces peut étre refusé si les renseignementdraitta la sécurité, a la défense du
Canada, a la conduite d’affaires internationalédes renseignements sont relatifs a
I'exécution d’'une loi, d'un réglement, ou a la caitd d'une enquéte sur I'exécution
d’'une loi ou d’'un reglement .1l est difficile d'ddlir si les renseignements entrent dans
ces catégorie®’. Par ailleurs, il devrait exister un processusmggtant de surveiller
I'utilisation de ces dispositions.

Enfin, le projet permet & une organisation ou adé@positaire de renseignements sur la
santé de réclamer le paiement de « droits raisdemab Le droit d’acces ne doit pas étre
limité par le collf’”. C’est pourquoi la LPRPDE ne prévoit que des dsirainimes »

3) Le recours: Les contrevenants doivent étre termigméttre un terme a la pratique

4)

4.

répréhensible. Les dispositions prévues dans Igtpoifférent sensiblemelif de la
LPRPDE mais elles sont appropriées.
Les renseignements personnels sur la santé : sosujet particulierement sensible. Les
patients s’attendent a ce qu'on ne recueille pasedseignements personnels sur leur
santé, sauf pour les soigner. lls ont le droit @jexque ces renseignements personnels ne
soient pas utilisés a leur détriment. Le projelodentarien est ambivalent.

1) Une protection est instituée : les renseigmesngénétiques impliqguent un consentement

expres et distinct de la collecte, de I'utilisatide la divulgation
Un consentement expres est exigé pour la collestenlseignements personnels sur la santé
par une personne morale qui n’est pas dépositaisanté.

4.

2) Le consentement n'est pas nécessaire dans unraog gombre de cas :

Plusieurs utilisations, comme I'affectation dessmesces, la surveillance et I'évaluation
des programmes, ne sont pas directement liées @ing dispensés et devraient étre
anonymisées.

La personne morale peut divulguer des renseignsnpensonnels sur la santé aux fins de
I'administration, de I'exécution ou d’'une enquégdative a I'exécution d’'un « réglement
municipal »

Le dépositaire peut divulguer des renseignememntsopeels sur la santé a des fins de
recherche

Les exploitants d’'un service d’ambulance peuvennhrmoniquer des renseignements
personnels sur la santé pour les fins prévuesapaidi sur les ambulances ».

Un dépositaire de renseignements personnels sant& est tenu de divulguer au ministre
de la santé les renseignements personnels sunié@ aades fins de surveillance et de
vérification des demandes de paiement des soisartté financés par le ministere

19 « Un détaillant un organisme de bienfaisance opraticien de la santé risque peu d’avoir I'expsertioulue
pour établir si la communication de certains regrs&inents menacera la sécurité nationale » Rapport d
commissaire a la protection de la vie privée. A2602

197

« La disposition permettant de renoncer aux diite paiement devait causer des difficultés fingmes a

'auteur de la demande n’est pas une solution sarife. Bien au contraire, cette disposition poyrds fait,

obl

iger le particulier a divulguer de nouveaux egeements pour faire la preuve de ses difficdlt@ncieres »

Rapport du commissaire a la protection de la vieépt
198 En raison des pouvoirs du commissaire ontarierreiedpe des ordonnances



5) Renseignements personnels sur la santé et la obehedans ce domaine, un équilibre
doit étre trouvé entre l'intérét général et I'ir@eparticulier.

La LPRPDE permet aux personnes morales d’utliseenseignement personnel a l'insu
de l'intéressé si I'utilisation est réalisée a fies statistiques ou a des fins d'éttitle

La confidentialité doit étre assurée. Les renseiggrds personnels sur la santé ne doivent
jamais étre communiqués aux employeurs, aux assiraux proches de la personne
physiqué®. Par contre, les renseignements personnels santé peuvent étre divulgués
a un cherched?, & condition que le projet soit examiné et appéopar une commission
d’éthique de la recherche.

B) La Colombie-Britannique : en mai 2003, aprés quertevince de Colombie- Britannique
ait soumis un projet de loi au Commissaire a latgmtion de la vie privée, George
Radwanski fait part de ses observations

1) Le consentement : le projet de loi fait allusioncamsentement implicite, une forme de
consentement que le Commissaire a la vie privéesidgére comme faibl@ie
consentement explicite, écrit, est omis. C’est damgx puisque les personnes morales
sont autorisées a penser que tout est basé sansemtement implicite. La LPRPDE
recommande vivement l'utilisation du consentemexjplieite en ce qui concerne la
collecte, I'utilisation, la communication de rergements sensiblé%’

2) Les renseignements personnels et 'emploi : lagiugles personnes physiques passent le
plus clair de leur temps sur leur lieu de trav@it, le projet de loi permet la collecte,
l'utilisation, la communication de renseignemen&rspnnels des salariés sans leur
consentement. Les employés sont prives de toutr@entsur les renseignements
personnels. Un employeur peut croire raisonnableedeeillir et de communiquer des
renseignements sur I'état de santé, la religiarjdhtation sexuelle des employés. Une
fois le fait accompli, le salarié pourrait se pthim que la collecte et la communication
n'étaient pas raisonnable, en vaifLa LPRPDE n’établit aucune distinction entre les
renseignements recueillis dans le cadre de I'emploi dans le cadre d’activités
commerciales.

3) Le projet de loi offre moins de garanties en matide droit d’accés et de correction. En
matiere de droit d’acces, une limitation existes personnes physiques ne peuvent avoir
acces aux renseignements qui les concernent saqaar effet de révéler l'identité de la
personne qui a fourni I'informatic?i Elles ne peuvent non plus vérifier I'exactitude des
renseignement personnels

19 .a LPRPDE détermine quatre critéres pour |'utilisatile ces renseignements personnels sur la saisté sa

consentement :

- Lesfins, dans le cas de la recherche, ne peuventéztlisées sans que le renseignement soit utilisé

- Le renseignement est utilisé dans des conditionaggpurent la confidentialité

- Le consentement est pratiguement impossible a abteni

- L'organisation, la personne morale doivent inforeecommissaire de I'utilisation avant de la faire
2%Cela signifie également que seuls le médecin aufeurnisseur de soins de santé primaires peuvent
communiquer avec la personne physique »

%1 3ans le consentement de l'intéressé

202« qui n'est acceptable que dans certaines ciranoss limitatives » Rapport du Commissaire & lgriieée

sur le projet de loi en Colombie-Britannique. 803

203 « Un ensemble de loi qui permettrait & des orgdioiss de compter entiérement sur le consentement

implicite offrirait un niveau considérablement inéur de protection que la LPRPDE » Rapport du Casaiie

a la vie privée sur le projet de loi en Colombiédmique. Mai 2003

204 « Une fois qu’on a enfreint la vie privée, on meipinverser le processus ». Rapport du Commisadaeie

privée sur le projet de loi de Colombie-Britanniglv&ai 2003

205 « Par exemple, une personne ne serait pas enerdanpir accés a des commentaires négatifs d’liégue

ou d'un superviseur si cela révélait I'identitéldgpersonne qui a fait les commentaires ». Raphort

Commissaire a la vie privée sur le projet de loCaetombie-Britannique. Mai 2003



Ainsi, la loi n’exige pas, lorsque I'exactitude dlenformation est en cause, que la
personne morale qui contrdle l'information inform&@utres personnes qui ont acces a
l'information de la teneur du conflit.

4) Le projet de loi permet la collecte, I'utilisatiola, communication sans le consentement
pour les besoins d'une enquéte ou de procéduresibéké du projet de loi est trop
vague. La définition du terme « enquéte » est mauplus générale que celles de la
LPRPDE. Selon la LPRPDE, la notion d’ « enquétestlimitée a « sur la violation
d’'un accord ou la contravention du droit fédérapoavincial ».

Dans le projet de loi, 'enquéte peut étre liéa des circonstances ou a un comportement
qui pourrait entrainer un recours ou un redressemevertu d’'un texte législatif, de la
common law ou en équité »

Ces définitions sont préjudiciables au projet dedont elles abaissent le niveau de
protection.

Le projet de loi de la Colombie-Britannique n’estspconsidéré comme similaire a la
LPRPDE.

C) L'Alberta : un projet de loi est présenté au Conwaie a la protection de la vie privée,
qui fait connaitre ses observations en mai 2003.

1) Le pouvoir discrétionnaire conféré au lieutenanivgoneur en conséif: le lieutenant
gouverneur en conseil peut, d'aprés le projet dettiicter des reglements afférents a de
nombreux sujets, notamment :

- l'octroi d’'un consentement

- les formalités a suivre pour présenter des demattideses et y répondre

- les circonstances dans lesquelles des renseignempergonnels peuvent étre recueillis,
utilisés ou communiqués sans consentement.

- Les renseignements personnels non visés par la loi.

- Ce pouvoir peut réduire considérablement le niveayrotection offert par le projet de
loi. Les pouvoirs de réglementation devraient 8inités a des questions administratives
imprévues.

2) Les dispositions d’antériorité : le projet de ltipsale que les renseignements recueillis
avant l'entrée en vigueur de la loi «seront réput&oir été accueillis avec le
consentement d’'une personne en question ».

Cette approche est incompatible avec celle de RRIPE : pour utiliser ou communiquer
des renseignements recueillis avant I'entrée eunewigde la loi, les personnes morales
doivent obtenir leur consentement.

3) Les droits des salariéé ne sont pas bien protégés. Le projet de loi peexetessément
la collecte, l'utilisation, la communication de seignements personnels relatifs aux
employés sans leur consentement. De plus, le pdgetoi ne prévoit pas que les
employés doivent étre informés a posterifti.Le projet de loi exige que la collecte,
I'utilisation, la communication des renseignemepgssonnels concernant les employeés
soient « raisonnables ». Le Commissaire a la ptiotecle la vie privée remarque que
I'adjectif « raisonnable » épouse étroitement lmpde vue des employeui¥ll nexiste
aucun équilibre entre le point de vue des empl®yetile point de vue des employés.

2% | e cabinet

297 |_e texte canadien préfére employer le terme « eyéple

208 « Par conséquent, les employés peuvent ne pas lavmoindre idée que des renseignements qui les
concernent ont été recueillis, utilisés ou commuésy pouvant étre complétement privés du droit e s
plaindre » Rapport du Commissaire a la protectmiadie privée sur le projet de loi d’Alberta. NA103.

299 « Presque toute atteinte a la vie privée d’urrigafeut étre jugée « raisonnable » ». RapportatrBissaire

a la protection de la vie privée sur le projetaeallAlberta. Mai 2003.



4)

5)

6)

7

Pourtant, la LPRPDE s’applique depuis deux ans d@&A80 entreprises et ces dernieres
ont pu gérer efficacement leur main d’ceuvre.

Droit d’accés et de correction : les personnesighgs ne peuvent faire valoir leur droit
d’acces si cela a pour effet de révéler l'iderdiégda personne qui a fourni I'information.
En outre, une personne peut se voir refuser 'aecdses renseignements parce que la
communication risquerait de priver la personne mebt&le ce genre de renseignements
pour l'avenir.

Les droits a payer : le projet de loi évoque dalois raisonnables », alors que la
LPRPDE exige « des droits minimes ». La différeesieimportante.

Le projet de loi permet la collecte, I'utilisatiola communication de renseignements,
sans consentement, a des fins d’enquéte ou de dun@st judiciaires. Or, le terme
« enquéte » est beaucoup plus vaste que la notigisagée dans la LPRPDE. La
définition du projet de loi comprend les enquétag sles « circonstances ou
comportements qui pourraient donner lieu a desursoen droit ».

En résumé, le projet de loi permet trop souventdiecte de renseignements sans
consentement.

Les organismes sans but lucratif ; le projet deplimet au lieutenant gouverneur en
conseil d’exempter les organisations sans but fific@r, certains organismes sans but
lucratif recueillent des renseignements trés sésibnotamment sur la santé des
personnes physiques. Permettre a des sociétébsahgratif de communiquer de tels
renseignements sans consentement, a des finsvesratjuivaut a accorder un niveau de
protection moindre que celui garanti par la LPRPDE.

Le projet de loi concernant I'Alberta ne peut étensidéré comme similaire a la
LPRPDE.

[I/Un projet de carte d’'identité canadienne donneikeu a controverse.

Le ministére fédéral de la citoyenneté et de ligwation envisage de rendre obligatoire

une carte d’identité avec indications biométriques. débat public est instauré. Le

Comité permanent de la citoyenneté et de I'immigrata été chargé de mener et

d’animer ce débat.

A) La Commission d’acces a l'information du Québeaia ffart de ses réticences. Elle
admet que des pays démocratiques ont introduitaess d’identité obligatoires. Au
Canada, et notamment au Québec, les citoyens &awis dju’une carte d’identité
obligatoire induit des risques pour la vie privEe#le peut constituer un premier pas
vers une société de surveillaficell convient de protéger la vie privée des citaszen
La mise en place d’'une carte d’identité impliqueci@ation de banques de données
regroupant des informations sur I'ensemble de lpufation. La technologie de
linformation permet de relier plusieurs banques dennées, ce qui pourrait
déboucher sur une surveillance quasi totale desadiams quant aux activités
guotidiennes. Quant a l'utilisation des technigbesnétriques, elle est incompatible
avec l'état du droit du Québec. Le passeport suffiidentifier les personnes
physiques.

210 e texte canadien préfére utiliser 'expressiomgaaisation »

211

« Trop de personnes ont des inquiétudes a cadaentdtiplication des échanges de renseignements et

craignent que les cartes d’identité projetées eititent I'accroissement. L'omniprésence de I'Etabhslda vie
privée des personnes et le spectre d’'une soci&ardeillance en inquiétent plus d’'un » Commission
parlementaire de '’Assemblée nationale du Québeastarte d’identité.1998

212

« Il existe déja un document tres officiel danaatre pays, le passeport, et c’est encore la mel@euve de

la citoyenneté qu’on puisse trouver. J'ai de téggesises réserves par rapport au caractéere obtgaio projet
soumis par M. Coderre, et je n'ai pas I'assurancié garantira aux citoyens la protection de leurs
renseignements personnels » Mme Courchesne. 2003



B) A Ottawa, la carte d'identité nationale s'inscrénd le cadre d'une politique de
sécurité.

1) Les relations privilégiées entre le Canada et IB& dnt joué un réle dans le projet
de création d'une carte nationale d'iderfité Cette derniére faciliterait les
vérifications douanieres et permettrait un meilleamtréle des frontiéres.

2) Cette carte fédérale d'identité ne sera adoptéa ¢jissue d'un long processus
démocratique. Le Comité permanent de la citoyenaete I'immigration rend ses
conclusions a I'automne 2003. Un forum nationaliestauré en Octobre 2003, avec
des experts et des représentants de la sociélé. tiai carte d’'identité comprendrait
des marqueurs biométriques, empreintes digitalesrisuL’adoption d’'une carte
d’identité biométrique permettrait de lutter conlies vols d’identité, vols d’adresse,
de cartes de crédit et de débit, documents coitgegelon le ministre canadien de la
citoyenneté et de I'immigration, une carte canadggemiométrigue avec données
biométriques pourrait éviter aux Canadiens d’étleéls aux USA.

3) Un probléme juridique doit trouver une solutioriétadt civil est, jusqu’a présent,
'apanage des provinces. L'institution d'une caideérale d’identité induirait une
réforme constitutionnelle.

4) Les critiques :

4.1) Le colit de la mesure : serait trés élevé, étepé**

4.2) Une finalité qui ne serait pas atteinte : femudeurs trouveront le moyen de

contourner les mesures de contfble

4.3) Une menace contre les libertés : 'ancien Comnrigsaia protection de la vie privée,
George Radwanski, avait qualifié le projet « dérgnce d'une ampleur
inimaginable ». L’actuel Commissaire a la protettide la vie privée, Robert
Merleau, est préoccupé par l'instauration d'un &yst de sécurité biométrique.
Certaines techniques biométriques sont plus integsgue d’autres. Gerald Keddy,
membre du Comité permanent de la citoyenneté dindmigration redoute que la
biométrie faciale soit adjointe a I'iris et aux emiptes digitales comme application
biométriqué'® Les dérives sont toujours possibles en matiérébéetés publiques.
Julius Grey, spécialiste de la charte canadienrsedieits considere que la carte
d’identité fédérale n’est pas dangereuse en sag quee la centralisation des données
personnelles peut induire des dysfonctionnemi&nts
Les critigues canadiennes peuvent nourrir la réflexuropéenne, si I'on songe que
la grande majorité des Etats européens ont une dadentité et certains une carte
biométrique.

213 « D'ici 14, les Etats-Unis vont mettre en applioatun systéme sévére qui contrdlera les entrdes sorties
du pays et ils vont constituer leur propre bangrida@hnées d’empreintes digitales. Au lieu de stibigui
pourrait venir de I'extérieur, ne vaudrait-il pagenx trouver une solution typiqguement canadienned®nis
Coderre, ministre de la citoyenneté et de I'immniigra 2003

214 Un comité de la Chambre des communes a évalugibiards de dollars la mise en place d’une carte
d’idendité nationale biométrique.

215 « Il faut étre naif pour penser que le vol d'itligénva diminuer & cause d’une carte d'identitéamate »
déclare Denis Barrette, membre de la Ligue desdeditibertés du Québec. 2003

218 « La biométrie faciale est une grande invasion dan® vie personnelle. Nous parlons vraiment &Big
Brother. Une caméra dans la rue, dans un aérajzors une banque, um magasin, va pouvoir prendre vot
biométrie faciale et vous identifier » Gerald Keddgembre du Comité permanent de la citoyennedé et
I'immigration.

217« Et méme si ce n'est pas l'intention de M.Codestest certain qu'il va y avoir des abus d’icigiou dix
ans » « Dans cing, dix ou quinze ans, quand yl &oir un autre gouvernement ou qu'il va se praglune
situation d’urgence qui dépasse celle du 11 septerids gens vont pouvoir utiliser ces données gdeur
mauvaises raisons. Il y a toujours un danger »adédulius Grey, 2003



[ll) Le programme CANPASS-AIr : c’est une initiaivconjointe de Citoyenneté et
Immigration Canadd®t de I'Agence des douanes et du revenu du Calfa@e
programme tend a faciliter I entrée rapide au &k par voie aérienne, des
voyageurs qui présentent un faible risque en termhessécurité. Le procédé
biométrique utilisé est le contréle de I'iris.

TROISIEME MODELE : LES USA
Aucun texte ne consacre expressément aux USA-fédatal- le droit a la vie privée. La
Cour supréme a néanmoins dégagé l'existence d'Undr@t des premier, troisieme,
guatrieme, cinquiéme et quatorzieme amendementremier amendement protege la liberté
d’expression et d’association. Le troisieme ameratdgminterdit aux militaires de « se
dissimuler dans les maisons ». Le quatrieme ameewfeprotege les citoyens contre les
enquétes et les saisies arbitraires. Le cinquieamendement écarte les « témoignages contre
soi-méme ». Le quatorzieme amendement garaniivéaté d’opinion en matiére de mariage
et d’éducation.
Dans certains Et#, le droit & la vie privée a été proclamé et awaleur constitutionnelle.
La Californie considére ainsi que le droit & lapivée est un droit inaliénaifd
L'Etat fedéral s’est doté en 1974 d’un Privacy ACette loi encadre I'utilisation des données
personnelles détenues par I'administration fédé@mt qualifiées de données personnelles
les informations relatives a une personne physigtiérentes a I'’éducation, aux transactions
financiéres, a la santé, au casier judiciaire,@déession, avec nom ou identifiant numérique,
symbole ou tout autre identifiant propre au sugdtqu’un échantillon de 'empreinte digitale,
de la voix ou sa photograpfféLes données biométriques sont expressément ischaseni
les données personnelles. Cela englobe le gabaritirts, de la rétine ainsi que les
échantillons de sang ou d’ADN. Le privacy Act necerne évidemment pas le secteur privé.
Lorsqu’'une personne physique subit un préjudicdadpart d’une société qui a vendu des
informations la concernant, seul le droit de |poesabilité peut étre invoqué.
Depuis les attentats du 11 septembre et l'insbitutid’une politique ultra sécuritaire, la
biométrie s’est particulierement développée.

) Le contrOle des flux migratoires
A) L’amélioration de la prise en charge des passage

218 cIC

19 ADRC

220 a Californie

221 Constitution de I'état de Californie, article Weclaration of Rights section 1 : « All people hyenature
free and independent and have inalienable rightsorg these are enjoying and defending life andtibe
acquiring, possessing and protecting ptoperty,mmduing and obtaining safety, happiness, and gyiva
?221J.S.C& 552 a (a) (4) Record means « any itemectibn, or grouping of information about an indivad
that is maintained by an agency, including, butlimeited to, his education, fiancial transactiomgdical
history, and criminal or employment history andt th@antains his name, or the identifying number, lsghor
other identifying particular assigned to the indisél suchs a finger or voice print or a photograph"



Des 1993, les autorités américaines chargéedirdmigration ont mis en ceuvre a
I'aéroport de New York un dispositif dénommé FASTF(ture automated screening for
travellers). Ce dispositif permettait I'identificet des passagers. Il faisait suite au projet
INSPASS ( Immigration and naturalisation servicesgesmger accelerated service system).
L'objectif était d’améliorer la prise en charge deassagers. Les voyageurs volontaires
donnaient, lors de I'enregistrement, leur idenéitée gabarit de la paume de la main. S'il
n'était pas possible de recourir a la reconnaiss@atmaire, les empreintes digitales étaient
utilisées. Le gabarit est enregistré sur une aotd le contenu est mis a jour chaque année.
Les voyageurs engagés dans ce programme étaiemt Ilesgentiel des ressortissants
ameéricains et canadiens, et, dans une moindrerejdes ressortissants des pays signataires
d’'un accord de dérogation de Vi%a Il était prévu d'introduire le projet dans 23 @gorts
situés au Nord de 'Amériquéll y avait en 1999 prés de 45000 persoffiesnregistrées
dans la base de données du service d’immigraticrieain passant en moyenne quatre fois
par an aux bornes INSPA%S INSPASS était également une réponse a la lutéeredes
substitutions de personnes.

B)Le contrdle de I'immigration :

La biométrie a aussi été utilisée pour contrélientigration. En 1940, a été adoptée une
loi visant a réguler I'entrée des étrangers. Chdiedisposait que tous les étrangers
entrant aux USA devaient se faire enregiétfeavec leurs empreintes digitales.
L’enregistrement était réalisé en double exempl#uwa a destination du consul, 'autre a
destination des autorités américaines ( visa )frgnsmettaient le dossier aux services de
limmigration, pour examen, puis au ministre dejdatice. Les mineurs de moins de
quatorze ans n’étaient pas soumis a cette obligatidllegal Immigration reforme and
immigrant responsibility Act de 1996 généralisetedbrmalité par I'introduction d'un
systéme automatique de contrdle des entrées ééssarr le territoire américain afin
d’identifier les personnes qui restent au-deld élaidprescrit®®. L'lmmigration and
nationality Act®® applique la procédure d’enregistrement de I'AlRegistration Act de
1940 aux étrangers de plus de quatorze ans demeurarilJSA depuis plus de trente
jours. Le dépdt d’'un gabarit d’empreinte digitage @bligatoire pour tous les demandeurs
de visas. La section 326 de la loi invite le Conwaie de I'immigration et de la
naturalisation a développer un systeme d’identificades criminels étrangers afin de
leur interdire I'entrée sur le territoire ameéricainfaciliter les recherches policieres.

Des expériences récentes recourent a la reconnagséaciale. Ce changement s’inscrit
dans les directives de I'Organisation internatierg# I'aviation civile.

C) Le contréle de I'identité des passagers

La politique du gouvernement américain consistatardire I'accés du territoire aux

eventuels « terroristes ». Il s’agit de contrélanrhigration en renforcant la procédure
d’octroi de visas. Le Patriot Act de 2001 étenddeavoirs du gouvernement en matiere
de surveillance, facilite le contrdle de I'entréede la sortie des étrangers, utilise la
biométrie dans la délivrance des visas: ces diBpos sont explicitées dans le
Enhancer Border Security and Visa Entry Reform Aet 2001. Il est prévu et de

223 Cet arrangement permet aux voyageurs restantsndei®0 jours aux USA de ne pas solliciter de Bemt
concernés le Royaume-Uni, I'Australie, la Nouveli@ande.

224 peuvent étre cités les aéroports de Seattle, Watshi, Honolulu, Hawai, Atlanta, Boston, Chicago,
Cincinnati, Dallas, Détroit, Houston, Minneapoli4ontreal, Orlando, Ottawa, Saint Louis.

225 John.D. Woodward,Jr « Biometrics,Facing up tooigsm »octobre 2001, Rand Arroyo Center

228 http://www.bcis.gov

227 Alien registration Act, 1940

28 5ection 101
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renforcer les applications d'INSPASS. Selon laisec#03 paragraphe ¢ du Patriot Act,
le ministere de la justice et le ministére desiadfaintérieures doivent travailler, avec le
concours du National Institute of Standards andhfelogy, a I'élaboration de
technologies utilisées pour identifier les demanmslele visas et les personnes pénétrant
sur le territoire américain. La technologie choidi@it étre identique dans toutes les
administrations pour faciliter les échanges. Lemiatstrations fédérales qui ont a
connaitre des questions de I'immigration sont &egt a mettre en ceuvre les meilleurs
moyens techniques pour contrdler 'immigration s$wer la sécurité des frontieres. La
section 405 dispose que le ministre de la justmie fdire un rapport au Congres sur le
systeme d’empreinte digitale du FBI. Ce rappott égialement le bilan sur les systemes
qui sont utilisés dans les autres administratiéagrfales. Selon la section 414 du Patriot
Act, des mécanismes d’identification sont mis eacelnon seulement dans les aéroports,
mais aussi dans les ports et a tous les pointdrd&du territoire ameéricain. Par ailleurs,
le Patriot Act préconise [l'utilisation de technigubiométriques et d’autres moyens
rendant infalsifiables les documents d'ideffitéUn passeport biométrique authentifie
l'identité des citoyens qui voyagent a I'étranglee. document est bien sécurisé, mais
onéreux. Il contient un circuit intégré ou sonhgerits la photographie du détenteur du
passeport et des renseignements d'ordre biograghia colt de cette politique
sécuritaire est élevé dans la mesure ou sont reécEsent fabriqués des instruments
destinés & la lecture des documents intégrant alesées biométriqués. Les frais sont
également supportés par les Etats étrangers. lyssqo@ participent a 'US Visa Waiver
Program doivent mettre en place des machines apate lire les passeports. La
généralisation des passeports biométriques esti@r@wur octobre 2004.Cette date butoir
sera peut-étre repoussée : tous les pays de I'd& Wiaiver Program ne sont pas préts.
Par ailleurs, la reconnaissance faciale a mongdimies aux USA, terre d’élection. Les
aeroports de Floride et de Boston ont abandonni& t¢ethnologie qui générait un
nombre important de faux résultats.

Enfin, le Pentagone envisage de déployer un prageapour combattre le terrorisme, «
Terrorist Information Awareness ( TIA) program ».slagit d’installer une base de
données contenant des informations médicales, di@gs, des interceptions de
correspondances, des données biométriques surdsanmés terroristes. Le Congrés a
demandé au Pentagone de préciser I'objet du progggm

[I/ La lutte contre la délinquance et la crimin@litA) la reconnaissance faciale a été
utilisée pour faire diminuer la délinquance. De boauses villes, telle Tampa en Floride,
ont fait appel & la société Visionics, spécialigaes I'nstallation de caméras vidébLa
police de Tampa a notamment utilisé la reconnaésséaciale lors du 38° Super Bowl

en janvier 2001. Quelques délinquants ont été st mais aucun n'a été arrété.

Aux USA, et malgré une relative inefficacité, laoanaissance faciale est préférée aux
autres techniques biométriques : elle ne portegti@inte a l'intégrité physique et elle
n'induit pas d'effets psychologiques déléteres. reaonnaissance palmaire répugne a

230 Development of the system. In the developmeth@fntegrated entry and exit data system undéiosec
110 of the lllegal Immigration Reform and Immigrd&esponsibility Act of 1996 ( U.S.C 1365 a), théotey
General and the Secretary of State shall partigulacus on
1) the utilization of biometric technology
2) the development of tamper resistant documents béada ports of entry
3 'introduction d’une carte d’identité nationale @spossible tant elle a soulevé de tollé chez les
conservateurs et chez les défenseurs des drditsodeme.
232 http://www.aclu.org
33|y aurait & New York 1200 caméras de surveilanisibles.
234 des pickpockets



certaines personnes pour des raisons de prophylakigyiene intervient aussi pour l'iris

et la rétine. Les empreintes digitales ne sontipagsives mais contiennent un stigma et

leur image est liée a la criminalité. De plus,degpreintes digitales étaient utilisées pour
contrbler les mouvements de population. Elles artmis, notamment de contrdler les
minorités ethniques, noires et asiatigues. Suoteldment de cette discrimination, les
autorités ont favorisé les préjugés racistes, nans sconséquence pour la société
américain€®. La reconnaissance faciale est en outre mieux p&&ee par les
communautés religieuses. Certaines sectes sont dmpmsées aux techniques
biométriques.

B) L'acces aux lieux sensibles: 1) le sport: le supdwl n'est pas la seule
manifestation sportive qui s’est organisée sousrétmbiométrique. En 1996, lors des
jeux olympiques d’Atlanta, l'acces au village olyigge était soumis a la
reconnaissance palméait@ L'objectif était de prévenir les infractions emerdisant
l'acces.

3) Les transports : la section 1008 du Patriot Act28@1 prévoit d’implémenter la
biométrie pour protéger les intéréts de I'Etat aoaén. Une étude est menée en
collaboration par I'Attorney general, le ministresdtransports concernant le recours
aux identifiants biométriques, pour I'acces auxelsage données du FBI et des sites
sensibles de I’Administration.

En 2001, I'Aviation and transportation security Axbmeut le recours a la biométrie
dans les zones sensibles des aéroports.

Comme l'immigration et la piraterie sont possibfe voie maritime, le Maritime
transportation Act de 2002 stipule que les pilatesnhavires et les personnes qui ont
acces a des zones sécurisées dans les navirdolfgeit d'une vérification d’identité

et recoivent un identifiant biométrique.

Le département de la défense utilise la bioméwigr facceés a ses sites sensibles et a
ses bases de données. La technique usitée estni@risation de I'empreinte
digitale”®’. L’Armée collabore avec le Department's biometriddanagement
Office %

Le contrdle de I'acces permet de vérifier I'idedtites personnes physiques et d’éviter
les vols de papiers. Conscient de cet enjeu, lisl&gur américain projette de faire
adopter une loi de modernisation des permis dewondui intégrerait des données
biométrique$™.Les états de Georgie, Californie, d’'Hawaii, deridle envisageaient
de réclamer le dép6t d’empreintes digitales poyrésentation a 'examen de permis
de conduiré® L’lllegal Immigration Reform & Immigrant Responsity Act allait
jusqu’a faire dépendre l'allocation d’avantagesiamc de la présentation d’un
document d'identité. Le projet a été suspendu : il était trop contraig et trop
colteux.

Aprés le 11 septembre, I’American Association of tddoVehicle Administrators
propose de participer a I'évolution des permis dmdaire par I'introduction

2% Cf en ce sens, Richard Sobel « The Demeanig ofifidetion and personhood in national identificatio
systems ». Cet auteur fait référence a Simon A.€@&@aspect identities : a history of fingerprintamgd criminal
identification « (2001)

238 \www.recogsys.com

237 http://www.defenselink.mil/nii/lbiometrics/abouttineset.htm

238 par ailleurs, une loi de I'état de New York ralataux services financiers, le Financial Services
fingerprinting Act de 2002 oblige les consultarttées employés d’'une entreprise boursiére a s'ifilenavec
leurs empreintes digitales..

39 Driver license Modernisation Act 2002

240 Ces projets de lois n’ont pas tous abouti.

241 Ce document devait faire état du numéro de sécsmitiale.



C)

1/

A)

d’empreintes digitalé8’.Ce nouveau permis de conduire aurait & terme t#tééu
comme carte nationale d’identité infalsifiable est ainsi que le |égislateur a présenté
le Drivers license Modernisation Act.

Pour éviter les risques d’usurpation d’identitégieupe Visa International travaille en
partenariat avec un développeur de logiciel enmeaissance vocd&. Les deux
sociétés envisagent d’utiliser la biométrie powusiser les transactions électroniques,
le commerce « mobile » et «les risques de managesmnePour le moment, les
expérimentations sont menées en interne parmi lesplogés de visa
Internationad*‘Les empreintes génétiques sont également utilisées.

Le FBI détient une base de données d’échantillcABDN des criminels. Le DNA
Analysis Backlog Elimination Act de 2000 permet dttats d’effectuer des collectes
d’échantillons, qui sont comparées a la base deémndu FBI. Citons parmi les
infractions retenues les homicides volontaires, desies sexuels, les enlévements
d’enfants, les cambriolages, les incendies crirgffielcertaines infractions commises
par les militaires, les actes de terrorisme ( Ba#ct). Le refus de se soumettre a un
prélevement d’échantillon constitue un délit. Larbétrie a également été introduite
dans les prisons non plus seulement pour teniegistre de la population carcérale,
mais encore pour controler les entrées et lesesodies prévenus et des visiteurs. Pour
empécher les substitutions de détenus, il estdaturs a la reconnaissance palmaire
ou faciale.

L’acces aux soins : en 1996, la Health InsuranagaPitity & Accountability Act (
HIPAA ) a été adoptée afin de faciliter le transfde 'assurance maladie en cas de
changement d’employeur. L'HIPAA développait un itfant médical unique. Les
informations relatives au patient devaient étre egistrées dans un systéme
électronique et dans une carte électronique contettes données biométriques. Le
projet n'a pas abouti. Un autre projet a été infi@ur organiser la fourniture de
médicaments grace a une carte nominale. Ce progtt neis en oeuvre
progressivement ; il se heurte a la désapprobadies associations de droits de
I'homme, hostiles & une carte d’assuré biométridux USA, Iidentification la
plus usitée correspond au numéro de sécurité socgjak contiendrait la carte
d’assurée biométrique. La présentation d’'une tedlde pour accéder a des services
pourrait aboutir a des discriminations. Ainsi, umptoyeur pourrait refuser une
embauche & un candidat en mauvaise §Hntées études ont démontré que les
immigrés présentaient frequemment un état de s@éfi€éient. L'insertion sociale
risque d’étre plus difficile au vu des dispositi@&suritaires et biométriques.

Les techniques biométriques et la loa 1éflexion est axée sur la reconnaissance facia
le qui est souvent utilisée. Cettenetiée est riche d’enseignements.

La reconnaissance faciale porte-t-#ieinte a la vie privée ?

La biométrie et le quatrieme amendement : le ggrai amendement de la Constitu-
tion américaine garantit au citoyen le droit adeete, a la non-violation du domicile,
des papiers, des biens par des perquisitions etesaarbitraires effectuées sans
mandat.

242 http://www.epic.org/privacy/id

243\/ocent Solutions
24 http://pcworld.co.nz« Visa gets behind voice recognition » Paul Rabert

245 hittp://www.feds.com/basicsve/publiaw/106-546.htm

24° http:/lwww.familieusa.org
24T En France, une telle discrimination est prohib&ellé I'incompatibilité de la santé avec le posparvoir
peut justifier un refus d’embauche.



Appliguée a la reconnaissance faciale, il appaypaét cette technique est utilisée sans
«mandat » de recherche. Les défenseurs des 8bpuBliques se sont vivement
opposés a l'utilisation de la reconnaissance fadak du 35" Super Bowl. En effet,
les recherches ne doivent étre diligentées pabpliagpque s'il existe des suspicions
fondées afférentes a la commission d’'un crime. dwgerités ont fait valoir que cette
technologie permettait de combattre la délinquaetce’avait aucune connotation
raciste puisqu’elle ne procéde a aucune discringnates caméras étaient installées
dans des lieux publics, et non privés. Enfin, daestains cas limitativement
énumeéreés, la loi permet des recherches sans mandat.
Existe-t-il un probléme de constitutionnalité kpue cette technique est utilisée dans
les enquétes criminelles pour mener a bien dessiigations sur les lieux d'un
crime ? Si les autorités utilisent la reconnaiseariaciale comme technique
d’investigation, sans mandat, il faut que la sitratsoit en adéquation avec la
jurisprudence KafZ®.
1) La prétention raisonnable a la vie priveée : Kat&olvernement des Etats-Unis
a) Pour que l'activité de la police constitue une dxquil faut que la personne ait
exprimé une prétention & la vie prit&et que cette attente personn@fieoit
socialement raisonnable. Le quatrieme amendemetdge le droit a la vie privée
dans la sphere intime et non dans la sphére pwbliin procédant par analogie
dans le domaine de la biométrie, les citoyens nwerd exiger la protection de la
voix, du visage, de la signature, de la démarctensD’arrét United States v.
Dionisio, le jury souhaitait obtenir un échantillale voix afin de le comparer
avec des conversations enregistrée figurant pasnéléments de preuve. La Cour
décide que « les caractéristiques physiques vockle®e personne telles que sa
Voix et sa maniere de parler, contrairement auetand’'une conversation, sont
exposées au publi¢3}
En revanche, les empreintes génétiques, le sasglile ne sont pas « exposés au
public » et leurs caractéristiques sont protegéesle quatrieme amendement.
L’'acces a ces données n’est possible qu’en poatdeinte a I'intégrité physique
du corps. La Cour supréme a jugé que lorsque leutEment d’'une enquéte
impose l'atteinte a I'intégrité physique de l'indlu, un mandat est nécessaire. A
défaut, il y a violation du quatriéme amenderféntDe méme, les données
doivent avoir été obtenues lors d’'une détentioralégLa Cour Supréme valide
des écoutes clandestines en arguant qu’il n’'y gua#t violation de lintégrité
physiqué® Avec la reconnaissance faciale, 'image obtenestmi le résultat
d’'une détention illégale, ni I'objet d’'une atteirdid’intégrité physique. Alexander
T Nguyen critique les dérives possibles. L’indivigui est soumis a une analyse
vocale ou biologique s’est vu demander son consent alors que le
consentement des personnes qui sont surveilléeslemtieux publics par le biais
d’'une caméra n’'est pas recuellli. Sans tenir congatedegré d’intrusion, une
enquéte porte toujours atteinte a la dignité d'ymersonne. Quant a la
reconnaissance faciale, elle peut étre percue comtnesive puisqu’elle porte
atteinte a la dignité des individus comme le femaié enquéte.

248 Katz v United States 389 US 347 1967

249 have exhibited an actual expectation of privacy
250 donc subjective

#1410 U.S.1,14 (1973)

#521J.S. v Dionisio

253 Affaire Katz



b) Il faut également tenir compte du lieu de I'enquéteconvient de limiter les
intrusions dans la vie privée a I'occasion d'inigegtions policieres. Lorsqu’une
enquéte impliqgue une immixtion dans l'intimité devie privee, il faut obtenir un
mandat ; en revanche, lorsque l'enquéte n’'impliquess d’immixtion dans
I'intimité de la sphere privée, le mandat n’est pésessaire.

Le concept « public » a donné lieu a controverkes. personnes physiques ne
peuvent espérer la protection de leur vie privéer pes activités « publiques ».
Cependant, dans l'arrét Dow Chemical, la Cour supré&stime que la prise
aérienne de photos d'une culture de marijuana awpropriété d’'un particulier
n‘est pas contraire au quatriéme amendefrienpourtant la culture n’est pas
accessible au public puisqu’elle est clandestine.

Alexander T Nguyef>’compare la technique de reconnaissance faciale a la
surveillance d’un lieu public par un policier querne une filature.

2) L'accessibilité des dispositifs : « general pubige » : La Cour supréme a fixé des
critéeres de conformité des dispositifs utilisésamti’enquéte.

a) Lorsque le moyen utilisé est accessible au pulilicyest pas nécessaire
d’obtenir un mandat. En revanche, si les servieepalice ont recours a des
techniques sophistiquées, un mandat de recherchecspiis.

La reconnaissance faciale, combinée au logicietlEaest trés connue dans le
public. Le systéme est peu onéreux. Selon AlexanfieNguyen, la
reconnaissance faciale est « general public use ».

On ne peut qu'extrapoler sur l'iris et la rétineéanmoins, I'implémentation
de la reconnaissance rétinale ou iridiale semhdepartée de tous.

b) Les dispositifs plus complexes d’investigation regent un mandat : ils
permettent d'offrir une capacité sensorielle quenl’ne possede pas. Sont
conformes au quatrieme amendement, peuvent élieésitsans mandat les
appareils qui permettent d’améliorer l'acuité viteleles techniques de
détection a infrarouge, les jumelles, les télessofst contraire au quatrieme
amendement une imagerie thermale utilisée sans ahgulr détecter une
culture de marijuana.

Les appareils de détection de métaux dans les @#sofe recours a des chiens
policiers sont conformes au quatriéeme amendemiest bagages ne sont pas
ouverts.
3) Les enquétes sont raisonnabt@s
Il doit exister une présomption d’irdti@n. Un événement public comme le
Super Bowl facilite la commission diia€tions. La numérisation d’un visage
en vue d’'une comparaison ne débouch@pligatoirement sur une recherche
intrusive. Cependant, une surveillagéeéralisée crée un climat de suspicion.
Par ailleurs, les policiers peuventodéter le dispositif de son objectif
initial?®’. Dans ce cas, il n'y a plus de recherche raisdenab
La recherche doit par ailleurs étre circonscriteiralieu. Or, si les caméras de
surveillance sont installées dans une ville entigaenpleur du champ d’investigation
peut faire perdre a I'enquéte sa léegitimité. Cepandla jurisprudence n’est pas
défavorable aux techniques biométriques. Dandaltaf Davis ¢/ Mississipi, la Cour a

54 Dow Chemical Co. V. US 476 US 227 (1986) et Catifa v. Ciraolo 476 US 207 ( 1986)
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2% « reasonable »

5" pour le profilage, par exemple.



B)

C)

stipulé que le recours aux empreintes digitalesduiit pas de disproportion comme
pourrait le faire une enquéte policiere ou un nugatoire.

La biométrie et le cinquieme amendement : le ciéioeé amendement dispose que «
Nul ne sera tenu de répondre d’un crime capitahfamant sans un acte de mise en
accusation (...) nul ne pourra, dans une affaire iogfte, étre obligé de s’auto-
accuser ».

Dans une étude menée par David McCormack, ce deroimdronte la reconnaissance
faciale au cinquiéme amendenf8itll raisonne par analogie avec d’'autres précédents
jurisprudentiels. Dans I'affaire Gilbert c/Califdoaf™®, la Cour a conclu que I'emploi
d’échantillons manuscrits pour identifier des sutpene viole pas le droit du
défendeur visé dans le cinquieme amendement.

Dans une autre affaf®, la Cour précise que des échantillons de voixséslen vue
d’'une comparaison avec un enregistrement de caai@ns ne violent pas le
cinquieme amendement. Le juge rapporteur qui reptésla majorité explique que
I'exposition des caracteres physiques identifiabhes viole pas linterdiction de
l'autoaccusatioft™.

Selon David MacCormack, il importe peu que la re@ssance faciale soit
actuellement utilisée par le biais d’'un affichags daractéristiques physiques qui ont
été compilées, méme si cela a été fait sous laraiate, puisque la Cour supréme
estime que cette compilation de données est coefoamn droit. La loi prévoit
I'utilisation du logiciel uniguement comme moyendéntification des criminels ou
des suspects. La reconnaissance faciale ne pedt derpreuve testimoniale pour
établir la culpabilité de quelgu’'un. Elle ne petrteéassimilée a un témoignage de
culpabilité dans la mesure ou le systeme de casretgnce alerte les autorités de la
présence d’un sujet dont I'identité est contenugsdae base de données sur un lieu
public, sans établir la culpabilité ou I'innocerde quelqu’un. Certains arguent que la
jurisprudence concerne des hypothéses ou des muspisont dirigées contre une
personne, ce qui ne correspond en rien a la resmamee faciale dans les lieux
publics. David MacCormack rejette cet argument. pbs lui, la reconnaissance
faciale affecte les droits protégés par le cingei@mendement si le logiciel établit un
lien entre une personne filmée dans la foule ebtgenu de la base de données. Si le
systéme identifie une personne physique, c’estepgue son signalement est contenu
dans la base de données en raison de précédetndésadlégales. Les présomptions
sont dirigées contre cette personne en particulier.

Le Privacy Act de 1974 : cette loi organise la@ctié des données par I'administration
fédérale et les autorités administratives indépetesa Elle garantit le droit d’acces, le
droit de procéder a des rectifications, le droiendjager la responsabilité du
gouvernement en cas de violation du Privacy ActteCeesponsabilité est engagée
méme lorsque I'administration ouvre ses registrdesatiers sans habilitation.

La collecte des données a lieu directement auprégutaire. Elle est nécessaire a la
finalité poursuivie par 'administration. Elle neitipas révéler les opinions politiques
des individus. Sur ce point, le Privacy Act rejdeg « données sensibles » du droit de

%8 David McCormack « Can Corporate America SecureNation ? An analysis of the Identix framework for
the regulation and use of facial recognition tedbgy »

259388 US 263 (1967)

50 United States v Dionisio 410 US 1 (1973)

%1« It has been held that the compelled displageniifiable physical charecteristics infringes nterest
protected by the privilege against self-incriminati



I'Union européenne : il est hors de question déevite premier amendement de la
Constitution.

Pour que le Privacy Act s’'applique aux fichiers aeganismes fédéraux, les dits
fichiers répondent a certains criteres de classenw@ntenue du fichier révele des
informations afférentes a l'identité des personind®es. Le classement est souvent
nominatif, avec un numéro de sécurité sociale atidatre identifiant personnel.

Les droits de I'administré souffrent des exceptidres droit d’acces aux fichiers de
I'administration ne s’applique pas dans un certaimbre de ca®? Par exemple, les
fichiers relatifs a la sécurité nationale, ou lehiers d’investigations policiéres ne
sont pas accessibf8® Le droit d’accés n'est pas licite quand les infations
collectées ont une origine confidentielle : il est ainsi lorsque la police méne
'enquéte et que des informations lui sont commué&s par une personne qui
souhaite garder I'anonymat.

L’exception la plus intéressafitéest I'exception d'utilisation ordinaire.. Elle peet

le transfert de données en rapport avec la finplitérsuivie par I'administration. Il
était prévu d’instituer une liste d’exceptions féed sur l'usage ordinaire afin
d'établir une distinction claire entre les tran&feordinaires d’'informations et les
transferts qui résultent d’une interprétation diaCette liste n’a jamais été publiée,
alors que I'Office of Management and Budget devailier a une parfaite application
de la 10i®®® Cette exception a induit de nombreux transfertsddenées entre
administrations. Le |égislateur a tenté de contemis dérives par le Computer
Matching and Privacy Act de 1988. Ce texte encd@r&ansfert de données ; les
administrations peuvent refuser de transférer lalosnées quand les exigences
légales, selon elles, ne sont pas réunies. Lesnistrations qui échangent des
données de maniéere habituelle pour compléter lehi®rs sont tenues de soumettre
ces transferts a une commission de vérification.

Le Privacy Act offre une protection trés inférieusiecelles dont bénéficient les
citoyens européens. Il n’existe aucun organisme régulation. L’Office of
Management se charge seulement de la publicatidigies directrices. Le Privacy
Act a été une réponse a la dissémination des derétenues par I'administration.
Cette derniere s’est tournée vers le secteur pEré.matiere d’immigration, les
fichiers sont complétés par l'intermédiaire de pares privées. En effet, la loi sur
'immigration demandait aux employeurs de salag&angers une vérification : les
employés avaient-ils ou non procédé a I'enregistrégnde leurs empreintes digitales
lors de leur entrée sur le territoire ? Cette diffin a été contestée par les
associations de défense des droits de I'homme eflaigst entrée en vigueur.

D) La législation des Etats fédérés : certains Etat$égiféré en matieére de biométrie.

1) Le New Jersey: le Biometric Identifier Privacy X&tde 2002 établit des
recommandations pour l'utilisation des données Biniques. La loi prohibe la
vente ou le transfert de données biométrigues Isatensentement des personnes
physiques. Les données biométriques détenues pap&sonnes privées sont
conservées dans des conditions de sécurité sadistai
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2)

3)

Le Texas : a adopté la Biometrics identifiers &oegrint 2001. Comme dans le
New Jersey, cette loi prohibe la vente ou le temsies données biométriques
sans le consentement des personnes physiquesothesas biométriques détenues
par des personnes privées sont conservées dangode#ions de sécurité
satisfaisante.

Etats fédérés/ Etat fédéral : au niveau des Elatsléfinition de la biométrie
n’inclut généralement pas I'ADN. L’ADN est cepentamn identifiant
biométrique, considéré comme tel par I'Etat fédféfal

D’une facon générale, le point de vue des Etatéré&det de I'Etat fédéral n'est
pas toujours identique. Ainsi, face aux dérivesustires de I'Etat fédéral
consécutives au Patriot Act, certains états fédém¥taines communes ont adopté
des législations plus libérales. Ces résolutionargesent le respect des libertés
fondamentales, encadrent les pouvoirs d’invesbgatie la police, rappellent
I'importance des regles de procédure. Il s'agitautrde limiter les interceptions
de télécommunication illicites, le détournementradss.

Bien que la reconnaissance faciale soit consid@@mme conforme a la
Constitution, un état fédéré estime parfois queedethnique constitue une forme
de profilage contraire au droit. Ainsi, la Califa@rrestreint les applications de la
reconnaissance faciaf® Un projet de loi vise & encadrer son utilisatiba.
reconnaissance faciale a été définie par le Sétigraien comme ['utilisation de
'image d’un visage enregistrée a l'aide d’'une ceanéu d’'un autre moyen de
prise de vue, combinée a un systeme permettamegfiesirement et la transcription
de limage ou la relation entre des données dugeisan une formule
mathématique dénommée empreinte faciale, en vserdenregistrement et de sa
comparaison avec d’autres données ou photograpdies d’identifier une
personne. Le projet de loi dispose qu’il est inteté créer une base de données
biométrique sur des personnes innocentes, ou dosmoin convaincues de crimes
ou de délits. Les autorités ne pourront recouta& Biométrie que s’ils ne peuvent
identifier les personnes physiques avec les moyeistants. La présence de
caméras devra étre signalée. Toute utilisation edniques biométriques non
conformes a la loi sera passible d’amendes.

Dans sa version originale, le projet de loi exigeque le recours a la
reconnaissance faciale soit soumis a I'obtentiam dhandat. L’exigence a paru
trop contraignante. Il eut été impossible de filnnee foule puisque la caméra
aurait saisi I'image de personnes qui n’étaient pastionnées par le mandat..
Dans ce contexte, la reconnaissance faciale ntapwaservir qu'a contrbler un
lieu précis, afin de surveiller des personnes lpbdement identifiées. Cette
version du projet de loi n'a donc pas été retenae lp sénat. Le lobby de
I'industrie biométrique a fait ralentir I'adoptiode la loi qui est toujours en
suspen<?,

Le bilan aux USA :
Les critiques :

267

cf : fichier d’échantillons génétiques du FBI

2685 B 169, 2001 Leg.session 2001-2002. Paul NickdB#l would regulate biometric identifiers » Inetnews
17 février 1998

289 Julia Scheeres « Face scanners turn lens orsseMéred news 31 juillet 2001 ;
http://www.Wired.com/news/privacy/0.1848.45687.@thh



La reconnaissance faciale permet le profilage d@somnes physiques, ce qui
porte atteinte a la présomption d’'innocence. Eleagissi porteuse d’'un climat de
suspicion qui peut avoir des effets destructeursestissu social.

De nombreuses questions pratiques surgissent. Dgsns suffisants doivent étre
déployés pour éviter la dissémination des inforamesj leur conservation et leur
destruction. Les données biométriques sont pluptaamas que les mots de passe,
mais peuvent quand méme étre volées: il faut enr teompte lors de
'implémentation d’'un systéme d’identification biétnique. D’autres risques sont
afférents a des détournements de fonction (funatreep ), soit un détournement
de finalité. Par exemple, les autorités policierpsuvent, durant leurs
investigations, surveiller les activités d’'un oppaispolitique. La reconnaissance
faciale est détournée de sa finalité premiéreytaesilance d’'un lieu public en vue
de la filature d’'une personne physique. Méme loesgertaines techniques sont
conformes a la Constitution, leur application a weste échelle pose des
difficultés. Ce point a été soulevé concernantcleiens renifleurs dans I'affaire
Place par un magistrat dissident. Selon ce magist@ant d’admettre la
conformité d’'une technique de surveillance, il fdlatbord vérifier qu'il n’y a pas
atteinte a la vie privée d’'une personne. Une tephaiqui vérifie uniquement la
présence de marchandises de contrebande est mtinsivie qu’une technique
susceptible de révéler la nature méme d’'une madibarou d’'un produit. Dans
cette optique, la Cour ne tient pas compte dedmrdtances dans lesquelles sont
utilisées ces marchandises et ouvre la voie a loles. &n effet, il serait possible
selon cette jurisprudence que les policiers cirtylaccompagnés de leurs chiens
renifleurs. Il serait possible de scanner touspissants, ce qui est incompatible
avec le quatrieme amendement de la Constitution.nbion de suspicion
raisonnable n’aurait plus de raison d’étre.

Les arguments en faveur de la biométrie :

Certains intellectuels avancent que la biométrie particulierement la
reconnaissance faciale protege la vie privée desopees issues des minorités. La
reconnaissance faciale a pour avantage de respéxtgrincipe de non-
discrimination racia®®: la recherche est orientée vers des personnes don
I'identité est connue des services de police giread pas en compte le faciés.. Le
logiciel effectue une reproduction du visage e¢@fie des comparaisons avec les
autres fichiers contenus dans la base de donnégsedsonnes recherchées. Toute
collecte de données sensibles, santé, tendancellegxsituation financiére est
exclue.

Les techniques biométrigues remédient a certain@iblefses humaines.
L’identifiant biométrique est le meilleur moyen pallier les pertes, les oublis, les
vols de mots de passe. Il facilite le travail galhinistrateur chargé de la sécurité
qui n'est plus obligé de changer périodiguementriets de passe.

Les risques d’atteinte a la vie privée sont minimid®rganisme de collecte obéit
a certaines regles de conduite. Ainsi, les donrngesles sont généralement
détruites. En matiére de reconnaissance facialggue les images des personnes
filmées ne figurent pas dans la base de données,rel sont pas conservées.

La normalisation joue également un role importdrd. Patriot Act invite les
administrations a opter pour le méme systeme darkeet d’enregistrement des
données biométriques pour faciliter les échangesdatmées. Il faut qu’'une
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interface soit possible avec la base de donnéédBtlet que des échanges soient

possibles entre les administrations. Ainsi, la Bmhanced Border Security and

visa Entry Reform Act organise la création d’'urgédide surveillance commune a

toutes les administrations compétentes en matieranigration et d’'un systeme

informatique commun.

Les échanges de données personnelles pourronireeataniveau international

puisque tous les pays membres de 'OACI utilisednerme le méme standard.

Or, la protection de la vie privée suppose la chaation des systemes

d’informatior?’®. La création d’une unique base de données renfescpouvoirs

de I'Etat & I'égard du citoyefi?

Le passeport biométrique basé sur lamegissance faciale ne sera sans doute pas

introduit dans les délais fixés par tengernement ameéricain. Dans un rapport du
General accounting Office de juin 2003, des recontations sont faites pour renforcer
les échanges d'information entre les servi¢é®our l'instant, la date d'intronisation du
passeport biométrique américain a été fixée aucltboe 2004, avec, comme technique
de reconnaissance, les empreintes digitales. Aledemnt, les USA souhaitent imposer
'usage des empreintes digitales dans I'établiss¢mes visas qui seront présentés sur le
territoire ameéricain.

QUATRIEME MODELE : L’'AUSTRALIE

L’Australie est un état fédéral. Certaines matidoeg 'objet d’'un double niveau de
|égislation. La protection de la vie privée estagdie par des lois fédérales et par des
lois applicables dans les Etats fédérés. L’accerd surtout mis sur la Iégislation
fedérale.

Le Privacy Act australien date de 1988. A l'origimette loi ne devait s’appliquer
gu’'aux collectes de données effectuées par desisrgas étatiques. Les fichiers de
données personnelles sont régis par les onze pesck Information privacy
Principles » ( IPPs).

Depuis lors, le Privacy Act a été révisé afin dengire en compte les collectes de
données effectuées par les organismes pfiiéa.nouvelle Iégislation est entrée en
vigueur le 21 décembre 2001. Elle soumet le segigué a des « National Privacy
Principles » ( NPPs ). Ces derniers précisent camrs&ffectue la collecte des
données. La réforme institue un droit d’accés aanxnées personnelles. L’obligation
d’information porte sur les modalités de colleces dlonnées, sur la finalité, sur les
personnes qui accedent a ces informations.

Il est possible de substituer aux NPPs des codgwatection de la vie privée qui
doivent étre approuvés par le Privacy Commissioiggs codes instituent des
procédures amiables de réglement des litiges. ©@dgscpermettent d'éviter les
sanctions prévues par une loi exigeante et complaxeen assurant aux personnes
physiques un minimum de protection. Le Privacy Alg 1988 ne traite pas
explicitement des données biométriques. La légisiahe réfrene pas de maniére

2" par leur sécurisation, leur mise & jour.
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satisfaisante les intrusions dans la vie privée Piivacy Act de 1988 comporte des
imprécisions.

) La préservation de la sécurité nationale par lenbioe

Comme dans la plupart des pays développés quiagsent d'importants flux
migratoires, I'’Australie introduit la biométrie poaontréler ses frontieres. D’autres
applications biométriques sont mises en ceuvre déncontroler lidentité des
personnes.

A) Le contrle des flux migratoires et de la crimiteli

Des janvier 2003, les douanes australiennes otduré un systeme de passeport
biométrique. Ce systéeme a été introduit avant Iretion du délai d’expérimentation
qui devait durer six mois.

Le systeme d’identification, dénommé Smartgatepsepsur la reconnaissance faciale
de volontaires, qui, dans la majorité des cas,eltades agents de compagnies
aériennes.

Sur 6000 volontaires, le systéme a reconnu 80%pdesonnes enregistrées. C'est ce
succes qui a justifié I'accélération de I'expérination publique. Des critiqgues se sont
fait jour : des erreurs sont apparues en raisomauvais enregistrement des photos ;
Smartgate numérise le visage de chaque volontaleecempare a une représentation
de quatre photos. La formule est ensuite enregistaés le passeport.

A la suite de cette expérimentation, le gouverndraestralien a décidé d’'introduire
en 2004 un passeport avec données biométriquedoftian du passeport
biométrique est confortée par la décision de I'Qrg@tion Internationale de I'aviation
civile qui envisage de retenir la reconnaissanceia comme standard universel pour
la sécurité aérienrféL’Australie a une expérimentation de deux ans, cg q
correspond a 6,5 millions de dollars d’investisseime

La biométrie permet de lutter contre la fraude extiéne d’identité. L’Australie est un
pays de forte immigration, qui génére un importeafic de piéces d’identité’Cela a
justifié linstitution d’'un répertoire de candida® I'immigration avec données
biométriques. Ainsi, le Migration Act de 1958 stipwue si une personne est placée
en détention pour immigration illégale, les serside police doivent procéder a son
identification?’”. La technique la plus répandue est celle des emesedigitales. La
collecte des gabarits est encadrée par des irstmaaninistérielle¥ %.es mineurs ne
sont pas soumis au relevé des empreintes digitadefichier et le gabarit doivent étre
détruits des que la personne a obtenu un visa.ubenifficier habilité peut ordonner le
relevé des empreintes digitales qui doit étre &ffe@ar une personne du méme sexe
que le prévenu, en présence d’'un témoin. Un pdgdbi en date du 26 juin 2003 doit
réformer le Migration Act de 1958. Qualifié de «gvhtion Legislation Amendment (
« ldentification and Authentification » ), le prbjgropose une définition des
identifiants personnels, précise les modalités ddividnce, d’utilisation, de
conservation, de destruction. Selon ce projet, sonsidérés comme des identifiants
personnels les empreintes digitales, la reconnmass@almaire, la reconnaissance
faciale, les indications sur la taille et le poigs, enregistrements audio et video, l'iris.

2’5 Réaffirmation de cet engagement lors du sommaetidiEréunissant le G8.

2’® En janvier 2000, 1508 personnes se sont vu refesgrée dans les aéroports ; 4317 personnes stées
par bateau sur le territoire australien. Le coliadeaude en documents d'identité s’éléveraitrailiards de
dollars par an. http://www.immi.gov.au/facts/74utheuised.htm

' Migration Act 1958 section 258

28 Migration Series Instruction 125 on fingerprintiofdetainees



Le ministre doit s’assurer que le procédé respdatdimité de la personne:
I'identifiant correspond a une partie externe dupso, il s’'inscrit dans une finalité
poursuivie par la I6/°. Le projet de loi envisage les divers cas ol uwanéer doit se
soumettre a un controle d’identité : demande de,v&trée en zone de controle
d’'immigration, suspicions relatives a l'irrégul@rite la situation d’'un individu au
regard de l'immigration. Le projet rejette les pgdés intrusifs : prélevement de
salive, de sang, de poils pubiens, échantillon &luexamen des parties génitales.
Aucune disposition n’est prévue concernant les métidlens d’ADN, qui ne doit pas
étre exclu pour autant. En effet, le Migration Axtdéja recours aux analyses
génétiques : les tests d’ADN sont prévus pour itabllien de parent&et pour des
raisons sanitaires a l'endroit des candidats a nfiignation. Le ministere a
I'immigration et aux affaires multiculturelles ingine&®envisage I'utilisation de tests
génétiques pour l'identification des demandeursité&?

La future loi instaure des garanties procédurdlascollecte de gabarit se fait dans le
respect de la vie privée. Les personnes arrétédsirdformées dans leur langue. Le
projet établit une distinction entre les personpdysiques ne détenant pas la
citoyenneté australienne et les personnes physineesgétenant pas la citoyenneté
australienne détenues en zone d’immigration. Petie cderniere catégorie, il est
possible de recourir a la force pour exécuter lacgdure d’identification si la
personne refuse de se livrer a ladite procédunereflis rend toute demande de visa
invalide et fait naitre des suspicions sur la $iomd®*du candidat.

Pour les mineurs de moins de dix-huit ans, le aueseent des parents ou du
représentant légal est indispensable. Pour lesuringe moins de quinze ans, la
biométrie n’est pas utilisée.

A terme, les informations biométriques devront &rgprimées. Des exceptions
demeurent : détention en zone d’immigration, refada demande de visa, maintien
sur le territoire national au-dela de la date dieatpon du visa temporaire.

B) La prévention du terrorisme

L’Organisation internationale de l'aviation civilg'est prononcée en faveur de
I'utilisation de techniques biométriques a I'éckethondiale pour lutter contre les

actes de piraterie aérienne. L’Australie a adoptderrorism Act en 2002, malgré les
protestations des défenseurs des droits de I'héffiendes réserves du Sénat. Durant
les travaux parlementaires, une Commission d’emgaésouligné les dangers que
présenterait ce texte pour les libertés publigues’ast penchée sur les procédés
biométriques dans les aérop6fiis Le rapport du Federal Privacy Commissioner
insiste sur la nécessaire proportionnalité entrénalité poursuivie et les moyens

utilisés. Un dispositif permettant de scanner lgpsa’un individu afin de déterminer

s'il posséde des armes est disproportionnée, didupae d’autres méthodes moins
intrusives permettent d’atteindre les mémes résulta

29| s’agit de détecter le « forum shopping » pradigpar les candidats & Iimmigration
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C) La délivrance de services

La biométrie permet d’identifier une personne et sigssurer de ses qualités de
maniere fiable. Les risques d’'usurpation d'idensight diminués. En Australie, des
systémes de reconnaissance biométrique ont éii@sspour parvenir a identifier les
personnes prétendant a l'octroi de pensions oacéds aux soins. Une expérience
d’identification par liris a été réalisée au saiiofficines de pharmacie pour la
délivrance de méthadone. Le systéme baptisé Metkaaloéduit les risques de double
délivrance du produit en effectuant une vingtaieecdntroles. L'intérét du dispositif
est surtout remarquable dans les grandes offiaiele pharmacien ne connait pas
tous ses clients. Par ailleurs, les fichiers déiemis sous traitement sont actuali€és.

1)) Les sources du droit australien en matiere de vieé@ au regard de la
biométrie

A) Le droit international : le Pacte internationalatélaux droits civils et politiques.
L’Australie est signataire du Pacte internationalatif aux droits civils et
politiques du 16 décembre 1966. Son article 17ulipgue « nul ne sera I'objet
d’'immixtions arbitraires ou illégales dans sa vivge...». Le Comité des droits
de I'homme précis€’que les Iégislations nationales doivent garantidit en
empéchant les immixtions, notamment de la parpdesoirs publics.
Le droit a la vie privée n'est cependant pas absbé Comité des droits de
I’'hnomme prend en compte les exigences de la vigalgodEn conséquence, les
immixtions doivent étre encadrés par des dispegiiifrmatifs et indispensable a la
vie sociale au sens du Pacte.
Le projet de loi réformant le Migration Act de 198&ra analysé au regard de cet
article 17. La politique de controle de I'immiguati justifie-t-elle des collectes de
données biomeétriques en violation du Pacte intemnait? Selon la réforme du
Migration Act de 1958, la collecte des données ¢rdes formes particulierement
intrusives et coercitives dans la mesure ou leggmés, candidats a I'immigration,
peuvent faire I'objet de relevé de données biomééas alors méme qu’ils ont
opposé leur refus.
Le Pacte est peu contraignant. L’'introduction destance par un Etat rend
illusoires les hypothéses de plaintes introduitasadt le Comit&”®.

B) Le Privacy Act de 1988 : il protege les donnéesaya caractere personnel. Les
données biométriques contiennent des informati@tatives a un individu et
permettent de lidentifiéf®. Le Privacy Act définit les données personnelles
comme toute « information ou opinion ( y compriieceontenue dans une base
de données ), qu’elle soit vraie ou fausse enrégistur support analogique ou
non, relative a un individu dont l'identité est apgnte ou qui peut facilement en
étre déduite ». L’article 16 du Privacy Act dispage I'organisme de collecte ne
peut pas rassembler et dévoiler de maniére irtéiéta collecte de données doit
étre nécessaire a I'accomplissement d’une finlgéle en rapport avec l'activité
de I'organisme. Dans le projet de loi destiné araiee le Migration Act de 1958,
le but de la collecte de données biométriques carcéidentification des
personnes. Se pose alors la question de I'oppéétenide la proportionnalité de la

286 Rachel Lebihan « Drug dispensing device demandsarfior an eye » daté du 19 juin 2003 in Australian
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collecte des informations en prévision de fraudetemielles a 'immigration ou
d’usurpation d’identité par des personnes n’ayastlp nationalité australienne.
Quant aux données génétiques, elles sont protggéde Privacy Act de 1988.
Les organismes publics et privés qui procedent @ amalyses sont soumis
respectivement aux IPPs et aux NPPs. Le consentedeeria personne sera
obtenu. Les données collectées ne peuvent étrendisdes et dévoilées a des tiers
non habilités. La collecte doit se faire dans &peet de I'intimité de la personne.
Ces garde-fous ne présentent pas de garantiesasuéfs. Ainsi, le Disability
Discrimination Act de 1992 permet des discriminasidondées sur le Migration
Act de 1958 Ces dispositions peuvent s'avérer lourdes de cpresiees pour
certaines demandes de visas et pour le regroupeiailtal. L’administration
risque de refuser I'entrée du territoire a un @eanprésentant des pathologies
lourded®™. Par ailleurs, le projet de loi réformant le Migpa Act de 1958 permet
le préléevement des données biométriques sans leestament de la personne
physique, si l'officier fait face & une oppositioEn effet, le Privacy Act prévoit
que la collecte de données ne puisse étre effesaréel’autorisation de I'individu
mais cette prérogative n'a vocation a s’appliquee ¢prsque les collectes sont
effectuées par des organismes privés ; les dormpréés/ées pour le compte d’un
organisme étatique ne nécessitent pas l'autorisatiotitulaire, en particulier en
matiere criminelle lorsque des prescriptions légale réglementaires I'imposent.
Le transfert des données a des tiers et leur coamtisation est interdit tant que
le sujet n’a pas exprimé son consentement. Ceipars’applique strictement aux
organismes privés de collecte. En revanche, posedeur public, le Privacy Act
de 1988 autorise la révélation d’'informations a tiess dans tous les cas ou des
dispositions législatives I'autorisent expressémeatMigration Act de 1958 peut
organiser le transfert de données biométrique® elds Etats qui ont mis en place
une politique restrictive d'immigration. Le trandfele données a des tiers ne
concerne pas les échanges entre les organisméguésagui ont convenu de
coopérer ensemble a la mise en ceuvre de la pelifisgérale. Cette interprétation
de la notion de transfert a des tiers favorised&sves quant a l'utilisation des
données. Les risques sont graves lorsqu’il s’agitddnnées génétiques. Au
demeurant, les donnés génétiques peuvent étrendissse auprés d’organismes
privés par des autorités peu scrupuleuses par éedarp des tests en recherches
de paternité.

Le Privacy Act ne traite pas des relations de ttaltas’applique aux fichiers de
données élaborés par les employeurs depuis laméfale 2001 instituant les
NPPs. Ces derniers s’appliquent entre particujides données biométriques
relevées par un employeur sont soumises aux pasaj@utorisation préalable, de
contrle, d’accés pour I'employé. Quant a la reaissance faciale, est-elle
concernée par le Privacy Act ? Ce dernier ne fag allusion au contrble des
salariés sur le lieu de travail par le biais deitkeo-surveillance. Il convient de se
référer aux regles du droit du travail pour obtedes précisions a ce sujet. Or,
seuls les Etats de la Nouvelle Galles du Sud eWidtoria ont adopté des
législations spécifiques. La loi fedérale, le Wddqge relations Act de 1996, traite
de généralités.

La Nouvelle Galles du Sud a adopté en 1998 le WacdepVideo Surveillance
Act. Cette loi érige en délit I'utilisation de caraé dissimulées sur le lieu de

% Article 52 du Disability Discrimination Act de 199
2LEx : le VIH
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travail en dehors de quatre cas limitativement &rém L'installation de caméras
de surveillance doit faire I'objet d’une notificaiti €crite. Elle peut se faire a la
demande d’un magistrat qui enquéte sur un salarié.

L’Etat de Victoria a également une loi afférentd’wilisation de caméras de

surveillance, le Surveillance Devices Act qui aspeffet en janvier 2000. Son
champ d’application concerne I'ensemble des aéBvjirivées et ne se limite pas
aux lieux de travail.

En confrontant ces textes avec la reconnaissamnta@dail parait évident qu’une

telle technique ne pourrait étre mise en ceuvrmsu’des salariés.

L’Australie est préte a accueillir la biométrie, im@&n tenant compte d’'un cadre
juridique précis.

CINQUIEME MODELE : LA NOUVELLE ZELANDE

Comme l'Australie, la Nouvelle Zélande a adopté loeelative a la protection des
données personnelles sous I'impulsion des ligneeciices de 'OCDE. La loi est
intervenue tardivement, en 1993. Le |égislateurzédandais a été plus ambitieux que
le l1égislateur australien : il a analysé les ddfés systémes juridiques existant dans
d’autres pays et a organisé une protection assemlete. Le Privacy Act de
1993%%s’appliquait dés l'origine aux relations entre jmardiers. L'objectif du
Commissioner néo-zélandais est d’aboutir a unesletgpn aussi protectrice que les
législations européenne et canadiefifiee Privacy Act de 1993 précise que la
collecte des données personnelles doit étre némesa@oir un lien avec l'activité de
'organisme qui procéde a cette collecte. La ctdledes données doit se faire
directement auprés de la personne concernée quifesnée de I'existence et de la
finalité de la collecte. Les données ne peuvemrt étlectées de maniére illégale ou
par un moyen intrusif.

Il n'existe en Nouvelle-Zélande aucune législatietative a la biométrie ni méme,
comme le regrette le Privacy Commissidiierde |égislation relative a la surveillance
des personnes. Actuellement, seul le Privacy Act1683 peut étre invoqué a
I'encontre de la politique sécuritaire qui a été@ée en Nouvelle-Zélande apres le 11
septembre. Des systémes biométriques de contritlentité et de surveillance sont
installés ou en expérimentation. Nicky Hager repeo@ ces initiatives privées et
publigues d’étre sans commune mesure avec la&éddis menaces terroristes qui
pourraient concerner la Nouvelle-Zélande. La prégen de l'intimité et de la vie
privée est souvent sacrifiée. Seule I'adoption éadements ou de lois sectorielles
pourrait combler les lacunes du Privacy Act. Unas@des failles a été présenté par
le professeur Paul Roth lors du Privacy Forum &mmars 2003 & Wellingtdi-Paul
Roth releve le manque d'effectivité¢ des disposgidagislatives lorsqu’elles ont
vocation a s’appliquer en droit du travail. Pateaifs, le Privacy Act de 1993 ne
s’applique pas aux données collectées clandestimtepae le biais de caméras vidéo

293 Ce qui n'est pas le cas dans la situation austnadi

294 Cf : commerce électronique. Voir également un oaipge la Law Commission de février 2002 « Protegtin
Personal Information from disclosure ». Cf aussirkcommandations faites au ministre des affairapgeres
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individus.
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ou par dautres techniques. Dans un rapport du &@tvigr 2003, le Privacy
Commissioner Bruce Slane recommande I'adoption dpnocessus juridique
garantissant I'utilisation de surveillance vidéorsee.

La Nouvelle-Zélande est signataire du Pacte intemmal relatif aux droits civils et
politiques. Le Bill of Rigths réaffirme I'attachemede la Nouvelle-Zélande aux
principes contenus dans le Pacte. L'un des artaeBill of Rights Act rappelle que
les droits et libertés proclamés ne peuvent étuengoqu’a des limites raisonnables
fixées par la loi et indispensables au maintieme’société démocratiqd¥.

L’application du Privacy Act de 1993 a la biométrig convient de déterminer la
qualification des données biométriques en tantdprnées personnelles au sens du
Privacy Act de 1993. Le concept de données biométs n'est pas contenu dans le
Privacy Act de 1993. Néanmoins, il ressort des rustetions du Privacy
Commissioner que les données biométriques sordaleses personnelles. La notion
d’information personnelle s’entend d’'une donnéeceonant un individu identifiable.
Les données biométriques répondent sans contestiteadéfinition comme cela a été
exposé pour le Privacy Act australien. A contraed?rivacy Act ne peut étre invoqué
lorsque la personne n'est pas identifiable. Aifigistallation de video-surveillance
échappe aux dispositions Iégislatives des lorslgsi@ersonnes filmées ne peuvent
étre individuellement reconnues. Cet aspect coecantamment la reconnaissance
faciale. En principe, les logiciels de reconnaissafiaciale nécessitent plusieurs
photographies qui sont traduites par des algorithr@®s derniers sont par la suite
comparés avec le visage de la personne qui senpeédevant les caméras. Cela
implique que la personne concernée ait conseatpéise des photos gabarit et qu’elle
se soumette au contrble. Cependant, les photosepe@ire prises a l'insu de la
personne physique. Les techniques de reconnais$aciaée peuvent procéder a des
contrbles d’'identification quelle que soit I'alluadlaquelle la personne passe devant la
camera.

) Le controle de I'immigration

Les services des Douanes ont mis a l'essai enetu®002 un logiciel de
reconnaissance faciale pour le contrle des fragiéCes expérimentations se sont
étendues a d’autres services gouvernementawe teirlistere de I'immigration. Le
service des douanes diligente une expérimentatiomterne, qui s’applique ensuite
aux equipages aeériens. Le systeme sera placé a@wsVeillance d'un officier des
douanes pour pallier les éventuels dysfonctionnésrdunlogiciel.

L’expérimentation de systémes de reconnaissancaldagar le service des douanes
s'inscrit dans le programme engagé par I'Orgarosatnternationale de l'aviation
civile afin de prévenir la piraterie aérienne. Nauvelle-Zélande a adhéré a ce
programme.

Par ailleurs, en application des recommandatiod¥O#eCl, la loi américaine requiert
gu'au 26 octobre 2004, les passeports des voyageuendant aux USA contiennent
un identifiant biométrique. Le journaliste StephBell**® émet des doutes sur
l'installation immédiate de ce passeport en NowvZklande. Il faut trouver et
adopter un algorithme identique permettant d’erstegii le gabarit pour assurer une
bonne coopération internationale. Les décisionsseegices d’'immigration risquent
cependant de manquer d’'impartialité et d’autonoingerefus de I'octroi d’asile ou de

297 Bill of Rights 1990, Section 5 ( justified limitahs ) : « Subject to Section 4 of this Bill of Rig, the rights
and freedoms contained in this Bill of Rights maysbjected only to such reasonable limits presdrily law
as can be demonstrably justified in a free and deatic society »
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visa par le département de I'immigration austrafiemdé sur les résultats de la base

de données influencera sans doute les serviceséal@odais si le candidat se retourne

vers la Nouvelle-Zélande.

1)) Le droit du travail : le Privacy Act ne s’appl&yas aux instances relatives
au droit du travail ; la juridiction chargée de naitre les conflits du travail,
Employment Court, s’est prononcée en ce sens en. 189proces engagé par
un salarié a I'encontre de son employeur ne peatidtroduit que devant le
Privacy Commissioner. Un débat s’est instauré aukégalité des caméras
video : en 1994, le Privacy Commissioner avait dédans I'affaire 0632 que
de tels dispositifs n’étaient pas contraires aolg par contre, en 2001, dans
I'affaire 16479, le Privacy Commissioner a estimé d’enregistrement des
conversations d’'un employé a son insu était camtraux principes trois et
quatre du Privacy Act : selon le troisieme prin¢ilpesqu’une agence procede
a des collectes d’'informations aupres d’un indiyidlle doit s’assurer que la
personne est consciente quelle livre des inforomsti personnelles ; le
quatrieme principe dispose que, pour la collecte dennées, des moyens
|égaux équitables et non intrusifs doivent étre enigeuvre.

S’agit-il d’'une évolution jurisprudentielle ? L'lisation de dispositifs de
surveillance par I'employeur doit étre nécessairelaa découverte de
comportements délictueux du salarié. Or, dansdiedf 16479, il s’agissait
d’un entretien disciplinaire et le salarié avaitdi®it de prendre connaissance
de I'enregistrement. Aucune conclusion définitieepeut étre dégagée.

) Le terrorisme et la criminalité
Le ministre de la justice a introduit en mars 2@d@8ant le Parlement un projet de loi
anti-terrorisme. Ce dernier étend les pouvoirsadpdlice en matiére de surveillance
électronique.
Le Privacy Act de 1993 contient des garde fousreolat dissémination et le transfert
de données personnelles. Le onzieme principe emdadrommunication des données
personnelles a des tiers en listant des excepliibitativement énumérées. Ainsi, les
données ne peuvent étre revélées a des tiersisalaorrespond a la finalité de la
collecte. La révélation d’'informations personnelbesit se justifier par le souci de la
paix et de la sécurité publique. Par ailleurs, és organisent lintervention du

Privacy Commissioner.

C'est le cas avec le Passport Act de 1992. Lesngesade données entre le

département des affaires internationales et leiemes douanes doivent recevoir

I'approbation du Privacy Commissioner, qui a étéenbe en 2001. Les eéchanges

d’'information entre le département néo-zélandais déffaires intérieures et le

département australien des affaires multi-cultasekt indigénes doivent également
étre approuvées par le privacy Commissioner. Alaegme, I'échange des
informations concernera les données biométriqueisqpe la Nouvelle-Zélande
participe au programme de I'OIAC.

Le Customs and Excise Act de 1996 exige que s@onssible s’entretienne avec le

Privacy Commissioner avant la signature de toubrcavec un organisme étranger

qui procéde a des transferts de données persaosnnelle

Aprés le Transnational Organised Crime Bill, I'lmignation Act de 1987 a été

amendé pour permettre la révélation de certainesnals personnelles a des

organisations étrangeres. La révélation est liptar le contrdle des frontiéres, la
prise en charge des passagers en provenancerdedét. La consultation du Privacy

Commissioner est exigée préalablement a la forata@is des accords de

collaboration. En 2002, aucun accord de ce typeait@ncore été signé. La mise en



ceuvre du programme de collaboration internatiopaler octobre 2004 nécessitera
sans doute de tels agréments.

L'Immigration Act permet a son directeur de déwvoildes informations a des
organismes étrangers qui doivent faire respectdoilaou qui sont en charge du
contréle des passagers et de la sécurité desdrestiPour ces données spécifiques,
I'approbation du Privacy Commissioner est recomnéand

Le Privacy Commissioner joue un réle déterminanienvelle-Zélande.

SIXIEME MODELE : L’AFRIQUE DU SUD

En Afrique du Sud, le droit a la vie privée esttpge par la coutume et par la
Constitution’*Cependant, afin de s’adapter & I''mportance croissaes transferts
induits par la globalisation des relations comnaded et politiques, I'adoption d’'une
loi afférente a la protection de la vie privée apparue nécessaire. Le Parlement
travaille a I'élaboration d’'une loi qui doit étretée fin 2003. Ce projet de loi s’inspire
assez largement des directives européeiffies.loi définit la biométrie comme une
technique d'identification personnelle basée swr daractéristiques physiques qui
incluent les empreintes digitales, la rétine eeleonnaissance vocadlé Les données
personnelles sont des informations relatives apemsonne identifiée ou identifiables
grace a un numéro, par un ou plusieurs facteurdremffs a son physique, sa
physiologie, son état mental, sa situation finamgieson identité culturelle ou
socialé®. La définition légale doit étre complétée par ttion d’ «**information
personnelle » proposée dans I'Electronic Commuioicatand Transactions Act de
2002% Dans ce texte qui organise le commerce électenite législateur sud-
africain liste de maniére non-limitative les élémsequi peuvent étre considérés
comme des « personal informations ». Il cite notamimes empreintes digitales, le
groupe sanguin.

Le modéele sud-africain présente la particulari@ré’ I'un des plus anciens a utiliser
la biométrie sous la forme d’empreintes digitajgsyr l'identification des individus.
Durant la longue période de I'apartheid, un regisiational de la populatidhi a été
constitué. Il s’agissait d'une base de données eoamt des informations
d’identification officielles, comme la date de redace, le déces, le mariage, la
« race » des individus ainsi qu'un gabarit de lemgpreintes digitales. Les services
de police sud-africains ont rénové leur base deées d’empreintes digitales a I'aide
d’'un systeme informatique qui permet leur numéiosat Ce répertoire peut étre
consg(l)t6é par les citoyens depuis le Promotion toe&s Information Act de janvier
2000:

La biométrie permit également de réguler les dépiemnts des travailleurs employés
dans les mines d'or. Cette méthode fut ensuitedétra I'industrie. Forte de son

299 Section 14
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expérience en matiere de reconnaissance digitAfegle du Sud offre un exemple
intéressant de l'utilisation de la biométrie pooctroi d’avantages. En effet, comme
I'indique Keith Breckenridge, la premiére applicatia grande échelle de la biométrie
digitale a concerné la délivrance des pensions Héta du KwaZulu en 1998".
L’état du KwaZulu a rencontré de nombreuses diffésu dans l'allocation des
pensions au sein des zones rurales, et, pour mpedigedifficultés, a mis en place un
systeme biométrique. Les bénéficiaires des pensinhprocédé a I'enregistrement de
leurs empreintes digitales qui étaient stockéesumercarte magnétique et dans une
base de données. La pension était alors délivréss apconnaissance de I'empreinte
qui était lue par un scanner relié a un ordinateur.

Diverses provinces ont adopté cette solution

Les cartes ont par la suite évolué ; plusieurstfons y furent introduites. La carte
approvisionnée par le versement de la pensiontflisée comme carte de retrait ;
néanmoins, elle ne servit de moyen d’identificatqure de maniére secondaire ; sa
finalité principale demeurait la suivante : permestux habitants des provinces
reculées de recevoir les divers émoluments auxdgsgisuvent prétendre. En 1999, la
Smartcard a été utilisée comme moyen de paiemerd lgs taxis et les moyens de
transport qui desservaient les provinces recul€aslisation de la carte en tant que
moyen de paiement a été étendue au reglementaasstdes services tels que I'eau,
I'électricité et I'alimentation. La Smartcard a\@e¢galement de support a I'octroi de
micro-crédit.

La société gestionnaire de ce systeme a permista@irefournisseurs de services et
aux assurances d’effectuer des prélevements autpraatsur le compte du titulaire
de la carte. Aplitec a été victime de son succest tefficacité et I'intérét ont été
altérés par les diverses possibilités d’octroi ielit.

Le registre national de la population ( Nation dapan Register ) est une survivance
de l'apartheid géré par le ministéere des affairgérieures ( Department of Home
Affairs ). Cette base de données contenait desnm#tions d’identification officielle
sur la date de naissance, le déces, le mariagacéades individus et un gabarit de
leurs empreintes digitales. La population s’estsabérablement accrue, les fichiers
papiers se sont détériorés, ont été difficilememiservés et parfois consultés. Devant
cette multiplicité d’aléas, il a été envisagé e®3 @e remplacer le registre par un
systeme informatisé d’identification biométrique. sfagit du Hanis pour Home
Affairs National Identification System. Il est basdr la reconnaissance des citoyens a
l'aide des empreintes digitales ( Automated Fingatddentification Systerf®. Un
projet plus performant avait été élaboré en 199& mha’a pas encore vu le jour. Il
consistait a installer deux systémes de biométrigitate, I'une réservée a
I'administration civile, 'autre a la justice crimglle.

Le programme conférerait un unique identifiant ageke individu utilisable dans le
secteur privé comme dans le secteur public. It @t@vu a long terme que ce mode
d’identification permette I'octroi de pensions giuve un usage dans le secteur de la
santé et dans le domaine de 'aide sociale.

Quant a Hanis, il a été remplacé par une « smadt>cfonctionnant sur trois niveaux
d’identification : une vérification visuelle, un@énfication en ligne par la consultation
de la base de données et une vérification hors.lifjaus ces niveaux de vérifications
devraient permettre d’assurer la sécurité des ddimsns €lectroniques en ligne. La

307 http://wiserweb.Wits.ac.ZA/PDF%20Files/state%20-%r2@kenridge.PDFarticle de Keith Breckenridge «
Biometric Government in the New South Africa »
308 AFIS cf : le site du ministére de I'intérieur safticain http://home-affairs.pwv.gov.za




smart card servirait d’'identifiant unique. Cela ditdde nombreux problemes en
matiere de libertés individuelles. L’instauratiourd tel mode d’identification serait
iImpossible en Europe.

Le contenu de la carte biométrique est aussi figbke celui de la base de données et
aussi fiable que le gabarit collecté lors de la @asation de 'empreinte digitale. Les
possibilités d’erreurs et de fraudes dans la basdotinées préexistante sont réelles.
Certaines personnes physiques peuvent avoir la ne#npeeinte digitale. Enfin des
problemes de sécurité se posent : ils concernertds a la base de données et la puce
de la carte proprement dite. Il convient de préwrirredéploiement de Hanis et un
systéme de cryptographie pour les donri&es.

L’apartheid a donc induit le développement d’'unkuca biométrique ; a présent que
'apartheid appartient a un passé révolu, la celtbiométrigue demeure. Les
empreintes digitales ne sont pas seulement I'agadag autorités policieres ; elles
constituent un moyen d’identification pour diversteaurs. Une étude sociologique
nous renseignerait utilement sur les relations mtédiennent les Sud-Africains avec
cette culture biométrique.

BIOMETRIE ET SIGNATURE ELECTRONIQUE

La problématique de la valeur probatoire des docwsnélectroniques et de la
signature électronique est au cceur des préoccupaties juristes a la fin du
vingtieme siecle et au début du vingt-et-uniemelsié

Avec le développement exponentiel de I'Internedetcommerce électronique, les
transactions sont sécurisées par la cryptologie.leSi développements sur la
sécurisation par la cryptologie sont pertinentessi@fisamment nombreuses, les
sources documentaires sur les rapports entre hienedtsignature électronique sont
encore insuffisantes.

La CNUDCP' est & I'origine de références incontournées, dieisdypes » sur le
commerce électronique.

L’'UNION EUROPEENNE

La directive de I'Union européenne du 13 décemid891lprécise le régime de la
signature électronique et de la signature éleaumiavancée, garantie par des
prestataires de services de certification et deficats, basés sur la cryptographie
symétrique et sur la cryptographie asymétriquee Bilet en place le régime de la
certification.

La loi francaise du 13 mars 2000 révise le Codel.dies documents électroniques,
sous conditions d’identification et d’intégrité, vilennent des preuves littérales. La
signature électronique exprime le consentementadesactants, tant dans les contrats
solennels que dans les contrats sous seing prigédrhit francai$-introduit la
signature électronique sécurisée, transpositida dgnature électronique avanceée. La
cryptologie permet I'identification et I'authenttion.

309 hitp://wiserweb.wits.ac.za/PDF%20Files/state%20-Bt86kenridge.PDRrticle de Keith Breckenridge «

Biometric Government in the New South Africa »
319 commission des Nations Unies pour le droit comiaéisternational
311 Décret du 30 mars 2001, arrété du 31 mai 2002



) L’adoption de la loi du 13 mars 2001 a été précédéme consultation
publigue. A)L'un des principaux themes discutés k&imination de la
signature dynamique, au profit de la signature miqué. L'élément qui
traduit la priorité accordée par la loi a la sigmatnumérique est lintégrité.
Avant I'échange électronique, un condenseé du texé¢ fait. Le destinataire
qui vérifie la signature électronique contrdle esicondensé est identique. La
signature numérique présente un lien puissant Eveexte signé. L'intégrité
concerne I'état du document arrivé a destinatiomésaptransmission
électronique.

B) La critique doctrinale de Thierry Piette-Coud@n amont du projet de loi, Thierry
Piette-Coudol émet des critiques séveres, quieransd’ailleurs pas prises en compte.

Le terme « électronique » est trop étroit. Il irdun danger d’obsolescence rapide.

La signature électronique s’appuyant sur la cry@tphie asymétrique et les tiers

certificateurs correspond plus a un sceau d’auitigntélectronique qu’'a une

signature au sens juridique du terme.

La décision d'accorder une validité juridique a dagnature électronique peut

perturber le marché des prestataires de servicesrtication qui n’ont pas toujours

développé de fonction ou d’objectif juridique.

La loi ne vise que les signatures numéridtfeset élimine la signature

dynamiqué™qui utilise I'accélération dans les mouvementsadmain.

La signature numérigue basée sur la cryptograpstidédinitivement adoptée.

1)) Biométrie et signature électronique : depuis I'@@ il est apparu que la
biométrie pouvait se mettre au service de la sigeat

A) Une politique d’offres a été mise en place pairdsistriels.
« Sécuriser une transaction en la cryptant ouugimeatifiant les interlocuteurs avec
un code ou un mot de passe, ce n'est pas suffiddmel est 'avis des industriels. Ces
derniers travaillent sur I'authentification de Igreature électronique.
Ainsi, l'entreprise Zalix a-t-elle développé desarl’ 2000 une solution
d’authentification de la signature électronitfdeLa solution repose sur I'utilisation
d’'une tablette graphique Wacom ou d’un Palm Pitattelogiciel Penflo’®. Plus de
cent parameétres sont pris en compte par le logigeéssion du stylo, la rapidité
d’exécution, I'inclinaison du stylo, etc....
Les utilisateurs auront au préalable enregistréprigfil de leur signaturé’. La
signature, cryptée, est stockée dans une basenteem Lors de la saisie dynamique
de la signature sur la tablette, le logiciel envdndormation au serveur Web hébergé
chez Zalix pour authentification. Le serveur exttai profil de la base, le décrypte
puis le compare a la signature a valider avantaheayer un avis, favorable ou
défavorable. Une signature a I'identique de cethelgée dans la base sera rejéfée

Zalix propose aussi une authentification par I'eenute digitale.

« Le dispositif répond aux exigences de l'articldl@-1 du Code civil, portant

adaptation du droit de la preuve aux technologed’idformation, et relative a la

signature électronique » déclarait Laurent Saada.donditions requises sont en effet

312 hasées sur la cryptographie asymétrique

33 hasée sur la biométrie comportementale

314 Opinion de Laurent Saada, alors PDG et co-fondatels start-up Zalix, spécialisée dans la biométitée
dans JDNet solutions, 6 juin 2000
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réunies : identification des interlocuteurs, intgdu documenit®, non-répudiation :
I'émetteur et le destinataire ne peuvent nier ltgret la réception du documéftt

Ce systéme a essentiellement pour cible le sebtnagairé®*

De son c6té, Actronix propose un systeme de recssanrace biométrique conjointe a
une signature électronique. Une mesure biométrigtidiée a I'identité du signataire.
L’écrit électronique est personnalisé par 'appeia mesure biométrique.

LES USA

Les USA ont adopté le 30 juin 2000 une loi poriadaptation du droit de la preuve
aux technologies de [linformation et relative a $#&gnature électronique par
I'Electronic Signatures in Global and National Coerge Act ou « E-sign » du 30
juin 2000, entré en vigueur en octobre 2000. Clgitgpermet comme en France
d'inclure dans la définition de la signattffela signature électronique. Selon les
commentateurs, la signature électronique peut stamsén un simple nom ou en un
procédé plus complexe et plus slr telle qu’une rtegle biométrique. Cette
interprétation peut aisément étre retenue pour$égh Act>*

Dans le monde de I'entreprise, Segugen Corporatiassocie a Digital Signature
Trust en I'an 2006?Digital Signature Trust est I'un des premiers oigares de
certification licenciés aux USA. Ces industrield msisté sur la compatibilité entre la
biométrie et les certificats. C’est pourquoi Segugst en mesure de proposer une
solution efficace de cybercommerce, qui renforcepiatection cryptée. Segugen
Corporation, fournisseur de solutions biométridtresst spécialisé dans la technique
des empreintes digitales. L’association entre Sexguprporation et Digital Signature
Trust favorise la sécurité dans le domaine des sactions électroniques.
I ne semble pas qu’il existe d'incompatibilité entla signature électronique, la
cryptographie asymeétrique et I'identification biangue.

Par contre, il peut exister des dérives en matierdibertés individuelles, surtout si
I'identification biométrique est réalisée grace ampreintes digitales, généralement
circonscrites dans le secteur policier, voire darontrble des flux migratoires. Si les
empreintes digitales sont utilisées comme élémamerification dans le cadre de la
signature électronique, les empreintes seront 8eschar des personnes privées.
Entre la quasi certitude d’identification et le danpour la vie privée, il convient de
parvenir a un équilibre, qui implique le recours ua procédé biométrique
d’authentification qui ne soit pas I'empreinte ttgg 32°

INFRASTRUCTURE PROTEGEE ET PAYS-BAS

319 Aucune altération n’est subie en cours de trarsionis

320| a signature est numérisée ; le destinataire diiiepour lire le document

321 Selon Christophe Guillemin, « Protection des sys&: le bel avenir de la biométrie », Zdnet Frahdguin
2000

322 Définie comme un écrit ou un autre signe permettagdentifier son auteur, apposé sur un documantue
de son authentification ou pour qu'il produise dsts juridiques

323 Cf : Laurence Bimbaum-Sarcy et Florence Darquédectronic signature Comparison between French&US
law » in International Business Law Journal, av@i02, peut étre consulté sur http://www.signelec.com

324 'an 2000 correspond & I'adoption de lois sur gmature électronique ( USA, France )

325 Qui a son siége dans la Silicon Valley

328 Afin d'éviter le détournement de fichiers.



L’organisation des tribunaux du ministére hollasdde la Justice a opté pour une

solution combinant le logiciel Utimaco et MaXwareerielux pour instituer son

infrastructure protégée d’aprés la fonctionnalgd’'tCP et des services de répertoires.
La biométrie est utilisée dans les cartes a pucesenvent lorsque I'empreinte
digitale du détenteur a été vérifiee. Cette solutmermet d’authentifier les
utilisateurs, les signatures numeériques et de geoties messages électroniques,
les documents personnels.

CONCLUSION

L’enjeu juridique principal réside dans I'équilibemtre la sécurité et la liberté. A court
terme, voire a moyen terme, la sécurité sembledater sur toute autre considération. Ce
sont les lois entrées en vigueur dans les paysi@atzEux qui ont permis le décollage de
I'industrie de la biométrie. Cette derniére n'eas une panacée. Elle fait partie des moyens
utilisés dans le cadre de la finalité sécuritaire.

Au niveau international, la normalisation progredsetement, mais sdrement. L’'OACI
souhaite utiliser les techniques biométriques.

Tous les continents sont intéressés par les teofies| biométriques. Certes, les industries et
les recherches en matiére de biométrie se conoérdretout en Amérique du Nord, en
Océanie, en Europe. Pour l'instant, les transfigtiechnologie en la matiere sont rarissimes.
Les usages sont surtout collectifs et ont essétieht pour but de maitriser les flux
migratoires. Aux USA, au sein de I'Union européenea@ Australie, les autorités se
préoccupent de contrdler, via la biométrie, les aletes d'asile et les tentatives
d’immigrations clandestines ou irrégulieres. Lanbétrie, qui est essentiellement, au début du
vingt-et-unieme siecle, utilisée par les pays diosd » semble préte a rejeter le trop plein de
population du « Sud». Méme si les entreprises baemétrie sont essentiellement
occidentales, arrimées a des pays développésdesitiues biométriques intéressent tous les
Etats en veine de sécurité. En Afrique, les paysvidghreb, 'Ouganda utilisent I'outil
biométrique. L’Ouganda’, notamment, a recours & la reconnaissance fat@l€ommission
électorale ougandaise a décidé, au début du vingtieme siecle, de ficher ses onze millions
d’électeurs. Elle a accordé le contrat a la sociét®age du Massachussets. Le cahier des
charges prévoyait la prise de photos des onzeomslld’électeurs en soixante jours et la mise
en place d'une base de données qui détecte lessieypse en moins de six secondes. Le
systéme Facefinder, initialisé par Viisage, analiagencement de 128 caractéristiques
faciales pour procéder a l'identification. Le sys&n’est pas complétement fiable. Utilisé a
Tampa®?®a I'occasion du Super Bowl, il a généré un nombtativement important d’erreurs.
Quoi qu’il en soit, le systeme est entré en vigueeuOuganda.

L'identification biométrique, via les empreinteggiiales a également été utilisée pour les
élections |égislatives et communales en Mauritagigns ce pays, I'objectif est de renforcer
la démocratie en empéchant les fraudes qui avéemdtance a se multiplier auparavant. Il
semble que lintervention de la biométrie dans degrations électorales en Mauritanie a
permis une certaine régulation. Un projet d’expéntation concerne le Mali.

Sur un autre continent, en Amérigue du Nord, le isex a installé 2000
Morphotouch®? stations d’enregistrements biométriques, & I'nstFédéral électoral du

327 Indice de développement humain : 158 éme rang&upays ; taux de mortalité infantile : 84/ 1000
naissances

328 En Floride
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Mexique pour l'authentification des cartes d’électe Dans ce cas, il s’agit, non pas
d’identifier, mais d’authentifier, ce qui est beaup complexe. L'opération semble avoir été
menée a bien.

Les techniques biométriques sont aussi utilisées tadomaine de I'état civil pour certains
Etats en voie de développement.

En Cbéte d’lvoire, I'état civil ivoirien a été modesé grace a un systeme de numérisation des
registres et a un systeme de cartes d’identit& eades de résidents, basé sur une délivrance
sécurisée par un double contrdle des données didtiatet des données biométriques du
demandeur®.

Au Nigéria, il s’est agi, non pas de moderniserisna@ constituer I'état civil. A été initialisé
un systeme de production de cartes d'identité.digsrités ont procédé a un recensement, a
une élaboration de la base de I'état civil, a ladpction des titres d’identité, a
I'authentification par les empreintes digitalesiniplémentation de techniques biométriques
dans les pays en voie de développement, notammenifieque, prend en compte le
référentiel culturel, tout en contribuant a sonlétion. L’attachement a une ethnie, a une
tribu céde le pas & un processus d'individualisatiui participe & la modernisatiSfdes
différents Etats.

Ainsi, malgré les apparences, les techniques biigoés ne sont pas I'apanage des « pays du
Nord ». Elles participent, au méme titre que I'tngt, a I'apparition des nouvelles
technologies dans des pays divers, tres, moyenriaragreu développés.

L'équilibre a instaurer entre sécurité et libersédifficile a maintenir.

Les données biométriques apparaissent partout catemdonnées personnelles mais le statut
alloué en matiére de données personnelles vane $&4 pays et les régions. En Europe, au
Canada, la protection des données personnellegggst par la loi. En conséquence, les
détournements de finalité sont interdits en matideetechniques biométriques. Dans la
mesure du possible, il est tenu compte de la aileir du consentement des personnes
concernées. Aux USA, la sauvegarde des libertésidhuetlles n'est pas actuellement une
priorité et les techniques biométriques sont fréguent utilisées sans que ’homme de loi ne
se pose de questions particuliéres.

Au niveau international, malgré la résolution d@9Q sur la protection des données
personnelle¥? I'ONU ne se préoccupe pas toujours des donndéssi, le HCR n’a-t-il pas
pris de précautions particuliéres a I'occasion eliour de familles afghanes apres un long
séjour au Pakistafi° Depuis le début de I'année 2003, le H&Ra pris en charge le
rapatriement de 380000 personnes. 130000 persasaeseraient plieées a la procédure
d’identification par l'iris instaurée dans troisntees sis dans la région de Peshawar. Le
systéme a été testé a partir d’'octobre 2002 puittrgésé en 2003. Apres I'examen
d’identification, les réfugiés percoivent une ae transport, des bons alimentaires, des
objets de premiere nécessité. Le HCR justifie tmues a I'identification biométrique par la
nécessité de lutter contre la fraude a l'aide alitaiee. Il y aurait proportionnalité entre la
finalité poursuivie et le recours a la techniquel'des. L’agence onusienne déclare avoir
repéré environ 600 cas de repasse. Au dela deiffee cdissez faible, le HCR estime avoir
économisé des millions de dollars en découragearftaudeurs potentiéfs. A la mi-juillet,le

330 Empreintes digitales

31 Certains pensent : a 'occidentalisation

332 principes directeurs pour la réglementation detdis informatisés contenant des données a cegacté
personnel, adoptés le 14 décembre 1990 par I'Adgengiénérale des Nations Unies dans sa résoluii®® 4lu
14 décembre 199a

33 plus de 2,3 millions d’Afghans se seraient réfsgig Pakistan et en Iran

334 Haut-commissariat des Nations-unies pour les iéfug

335 ¢f : déclaration de Kris Janowski, porte-parold’agence, lors d’une réunion de presse en dag ahfit
2003



Haut-Commissariat a renforcé la procédure : alaeslg contrdle était obligatoire jusqu’alors
pour les mineurs de douze ans, il est devenu dbligapour les enfants de six ans et plus ;
des adultes utiliseraient les enfants et les jedndss fins frauduleuses. De plus, le HCR
déclare que sa base de données n’associe les imagass a aucun nom patronymique, ni
aucune autre information personnelle. Il seraitcdem regle avec la résolution de 1990. Selon
I'organisation non-gouvernementale Statewattch.ong¢ontrdle aussi intrusif ne devrait pas
s'appliquer & de jeunes enfants. Cela constituenaét viof>’ation de la Convention des
Nations Unies relative aux droits de I'enfant etamoment de son article 16 « Nul enfant ne
fera I'objet d'immixtions arbitraires ou illégalens sa vie privée, sa famille, son domicile
ou sa correspondance, ni d’atteintes illégalesrah@mneur et a sa réputation ». Statewatch
revient aussi sur les données personnelles en dénbtes risques de fichage a grande
échelle. La lutte contre la fraude alimentaire dentgrisoire. La fraude est générée par la
pauvretd®’. Le HCR réplique sur le terrain des données pesdtes en arguant qu'il ne
partage pas ses données avec les gouvernements;asaexceptionnels. Le débat reste
ouvert.

Quant a I'OACI, qui dépend aussi des Nations Unig& impose en mars 2003 la
reconnaissance faciale pour les documents de voiigeest favorable a I'usage de la puce,
protectrice en matiere de donnés personnelles.ila@ lest donc mitigé. Les organismes
spécialisés prennent en considération les normasives aux données personnelles mais
souhaitent utiliser les techniques biométriquessafths sécuritaires.

L'objectif sécuritaire apparait plus que jamais slda multiplication des passeports et des
cartes nationales d’identité biométriques.

La position intransigeante des USA, qui exigen@03 des passeports avec lecture optique
et, a partir du 1 octobre 2004, des passeportséirarues, amene de nombreux pays, dont les
citoyens se rendent fréquemment aux G8A& imposer progressivement les applications
biométriques.

Les Etats les plus attachés aux libertés individg&fs’interrogent sur Iintroduction de
cartes d’identité nationale quand ni la loi nilssages ne les avaient imposées préecédemment.
Le débat met en exergue les points de vue dévedgpgréle ministre de l'intérieur d’'une part,
les opinions et les assertions des associationkef@ese des droits de 'homme, d’autre part,
surtout quand la carte d’identité est biométrique.

En Chine, il a été décidé dintroduire une carteefitité. Cela correspond a un souci
d’aménagement du territoire. En effet, le dévelopget accéléré du capitalisme chinois a
induit des contrastes dommageables pour la démioigrag pour I'écosysteme. Un certain
nombre de ville regroupent non seulement les agédsplus actifs du libéralisme
economique, mais aussi des ruraux en quéte d'urioerap de biens de consommation
courants. La désertification de certaines campagmésccupe les autorités locales et
nationales. Il convient, dans cette optique, urgentanaliser ces mouvements de population,
d’identifier les personnes qui quittent le mondealpour la ville. En effet, aucun retour n’est
envisageable. Or, le paysan chinois a été l'unéébdse de la révolution chinoise, des
stratégies décidées par Mao-tsé-toung et sessaaas convertis a 'économie de marché.
En 2003, le gouvernement chinois avait opté powr ecarte d’identité biométrique, et pour
I'utilisation de 'ADN. Tres vite, les autorité amises ont réalisé que le taux de faux rejets et
de fausses acceptations serait trop élevé et gugeléves risquaient d’étre trop nombreuses.

336 Adoptée en 1989

337« Ce que I'on voit, au dela de cette affairestle discours condescendant du HCR & propos deqgeisont
si désespérés qu'ils tentent de récupérer quelipleEss et un peu plus de nourriture. Cela deyaitsser le
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comme des criminels » écrit Tony Bunyan, I'un depomsables de Statewatch,2003
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Le réalisme a triomphé assez aisément. Cependapiste biométrique est désormais suivie
en Chine et donnera vraisemblablement lieu a deelles expériences, qui seront sans doute
une source de profits appréciables sur un marcpériamt.

Ainsi, la biométrie est-elle présente sur tous destinents. Les usages sont davantage
collectifs que domestiques. Or, ce sont précisénesntisages collectifs qui posent le plus de
problemes sur le plan juridique. L’équilibre entrebjectif de sécurité et le respect des
libertés individuelles semble difficile a atteindi@e sont les finalités sécuritaires qui ont
permis le développement des applications biomédqCe sont les profits dégagés dans le
cadre de la politique sécuritaire qui ont finaneé techerches nouvelles dans la biométrie qui
trouveront des applications sécuritaires. Le cdetegéo-politique n’est pas non plus
favorable au libéralisme juridique. Les USA consdiit 'unique puissance prééminente a
I'échelle planétaire et ce statut n’est pas présrel’remis en cause. Or, ce sont les USA qui
ont initié le courant liberticid8® a I'origine de la croissance des utilisationsnigtriques.
Les puissances régionales émergentes, tels la @hileeBrésil, ne sont guére attachés aux
droits de I'homme. La configuration politique desg @grochaines années va dans le méme
sens. Pourtant, les applications biométriques peugte utilisées a d'autres fins que la
sécurité. La voiture biométrique, la maison biomgée permettront des usages intéressants.
Le droit joue un réle d’arbitre dans les investmsats actuels. Il reste donc a espérer que
I’équilibre sécurité/liberté connaitra un infléctesnent plus favorable que nous I'escomptons.
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